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Beretning om statens indsats mod hvidvask og 24 Januar 2020

finansiering af terrorisme Henrik Thorup
Klaus Frandsen

. . Villum Christ
Statsrevisorerne har anmodet om denne undersggelse af, om statens ind- F;;}T Aa:: ensen

sats mod hvidvask og finansiering af terrorisme er effektiv. Britt Bager
Flemming Mgller Mortensen

Hvidvaskloven forpligter en raeekke virksomheder (fx pengeinstitutter, real-

kreditinstitutter, advokater og spiludbydere) til at underrette Hvidvaskse-

kretariatet, hvis de har mistanke om, at transaktioner vedrgrer hvidvask

eller finansiering af terrorisme. Finanstilsynet, Erhvervsstyrelsen, Spille-

myndigheden og Advokatradet fgrer tilsyn med, at de forpligtede virksom-

heder lever op til lovens krav. Antallet af underretninger er steget mar-

kant de senere ar. Hvidvasksekretariatet under Statsadvokaten for Seerlig

@konomisk og International Kriminalitet (S@IK) skal analysere og vurde-

re, om underretningerne skal videregives til myndigheder under Justits-

ministeriet og Skatteministeriet, hvor de skal nyttiggares til fx politikred-

senes og Politiets Efterretningstjenestes (PET) efterforskning af strafbare

forhold eller til afggrelser i Skatteforvaltningen.

Statsrevisorerne ser med stor alvor pa, at Erhvervsministeriets, Skat-
teministeriets og serligt Justitsministeriets indsats ikke effektivt har

levet op til hvidvasklovens formal om at forhindre kriminelle i at mis-
bruge danske virksomheder og det finansielle system til hvidvask og

finansiering af terrorisme.

Statsrevisorerne kritiserer:

e At de 3 ministeriers kontrol- og vejledningsindsats ikke effektivt
har understgttet de forpligtede virksomheder i deres arbejde med
at opdage og underrette om mistaenkelige transaktioner.

e At Hvidvasksekretariatet ikke i tilstraekkelig grad har nyttiggjort
underretningerne og sendt dem videre til de relevante myndighe-
der - pa trods af at sekretariatet fagligt har vurderet, at der var
grundlag for at udarbejde flere efterforskningsoplaeg.



Statsrevisorernes bemaerkning

At politiet, SOIK og PET ikke i tilfredsstillende grad har givet Hvid-
vasksekretariatet feedback om, hvad de videresendte underretnin-
ger er blevet anvendt til. Det har gjort det vanskeligt for Hvidvask-
sekretariatet at give de forpligtede virksomheder en fuldstendig
tilbagemelding om sagernes status, ligesom Finanstilsynet ikke
har kunnet udarbejde en fuldstendig statistik til Europa-Kommis-
sionen.

Statsrevisorerne baserer bl.a. sin kritik pa:

De nationale risikovurderinger skal bruges til at malrette indsatsen.
Hvidvasksekretariatets risikovurdering af hvidvask er imidlertid forst
blevet feerdig i 2019, og PETs risikovurdering af finansiering af terro-
risme bliver forst faerdig i 2020, selv om risikovurderingerne allerede
i 2017 blev kritiseret for ikke at leve op til internationale standarder.
Ingen af tilsynsmyndighederne har udvalgt virksomheder til kontrol
ud fra en systematisk risikovurdering. Finanstilsynet og Erhvervssty-
relsen har i perioden 2016-2018 kun kontrolleret 3 % af de forpligtede
virksomheder, som de skal fare tilsyn med, mens Spillemyndigheden
har kontrolleret 25 % af spiludbyderne.

Hvidvasksekretariatets model til screening af underretninger er for
simpel og sikrer ikke, at de mest risikofyldte underretninger udtages
til gennemgang.

Hvidvasksekretariatets analysearbejde og unikke adgang til at se pa
tvars af underretningerne har kun i begreenset omfang tilfort veerdi
til sekretariatets videregivelser. Hvidvasksekretariatet har af egen drift
kun udarbejdet 3 oplaeg til efterforskning i perioden 2016-2018, og se-
kretariatet har afholdt sig fra at udarbejde flere, angiveligt fordi politi-
kredsene af resursemaessige arsager ikke gnskede at modtage dem.
SPIK og Skatteforvaltningen kan for perioden 2016-2018 stort set op-
gore, hvordan videregivne underretninger er blevet brugt, mens poli-
tiet kan redeggre for 78 %, og PET ikke kan opggre det.
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Undersggelsen er en statsrevisoranmodning, og Rigsrevisionen afgiver derfor
beretningen til Statsrevisorerne i henhold til § 8, stk. 1, 0g § 17, stk. 2, i rigsrevi-
sorloven, jf. lovbekendtgerelse nr.101 af 19. januar 2012.

Rigsrevisionen har revideret regnskaberne efter § 2, stk. 1, nr. 1, jf. § 3irigsre-
visorloven.

Beretningen vedrgrer finanslovens § 8. Erhvervsministeriet, § 9. Skattemini-
steriet og § 11. Justitsministeriet.

I undersegelsesperioden har der veeret falgende ministre:

Erhvervsministeriet

Troels Lund Poulsen: juni 2015 - november 2016
Brian Mikkelsen: november 2016 - juni 2018
Rasmus Jarlov: juni 2018 - juni 2019

Simon Kollerup: juni 2019 -

Skatteministeriet
Karsten Lauritzen: juni 2015 - juni 2019
Morten Bgdskov: juni 2019 -

Justitsministeriet

Sgren Pind: juni 2015 - november 2016
Sgren Pape Poulsen: november 16 - juni 2019
Nick Heekkerup: juni 2019 -

Beretningen har i udkast veeret forelagt Erhvervsministeriet, Skatteministeriet
og Justitsministeriet, hvis bemaerkninger er afspejlet i beretningen.



1. Introduktion og
konklusion

1.1. Formal og konklusion

1. Denne beretning handler om statens indsats mod hvidvask og finansiering af terro-
risme. Rigsrevisionen har igangsat undersggelsen i december 2018 pa baggrund af
en anmodning fra Statsrevisorerne, jf. bilag 1.

2. Hvidvaskloven forpligter ca. 20.000 danske juridiske personer og virksomheder
inden for specifikke brancher (herefter forpligtede virksomheder) at have foranstalt-
ninger pa plads, som skal forebygge, at de bliver misbrugt til hvidvask og finansiering
af terrorisme. Det indebeerer bl.a., at de forpligtede virksomheder skal underrette
Hvidvasksekretariatet under Statsadvokaten for Seerlig @konomisk og International
Kriminalitet (S@IK), fx hvis de har mistanke om, at en transaktion har tilknytning til
hvidvask eller finansiering af terrorisme. Antallet af underretninger til Hvidvasksekre-
tariatet er steget markant de seneste ar.

Statens indsats mod hvidvask og finansiering af terrorisme indbefatter bl.a., at myn-
digheder under Erhvervsministeriet og Skatteministeriet skal fgre tilsyn med, at de
forpligtede virksomheder folger kravene i hvidvaskloven og agerer i overensstem-
melse hermed for ikke at blive misbrugt til hvidvask og finansiering af terrorisme.
Hvidvasksekretariatet skal modtage og analysere underretningerne fra de forpligte-
de virksomheder for at vurdere, om oplysningerne skal gives videre til andre relevan-
te myndigheder. Endelig skal de retshandhasvende myndigheder under Justitsmini-
steriet, sisom politikredsene, Politiets Efterretningstjeneste (PET) og andre dele af
SOIK, nyttiggere oplysningerne ved bl.a. at forholde sig til, om oplysningerne kan dan-
ne grundlag for at starte en efterforskning af et strafbart forhold. @vrige myndighe-
der, fx Skatteforvaltningen under Skatteministeriet, skal vurdere, om der er grundlag
for at treeffe forvaltningsmaessige afgoerelser. Statens indsats er karakteriseret ved,
at myndighederne og de forpligtede virksomheder indgar i en kaede af indsatser mod
hvidvask og finansiering af terrorisme, hvor de hver iszer er afheengige af, at de andre
led i keeden fungerer effektivt.

3. Financial Action Task Force (FATF) offentliggjorde i august 2017 en omfattende
evaluering af Danmarks foranstaltninger mod hvidvask og finansiering af terrorisme.
Evalueringen fandt, at Danmark pa en reekke punkter ikke levede tilstraekkeligt op til
internationale standarder pa omradet. Siden da er der indgaet en reckke politiske af-
taler og vedtaget flere aendringer, bl.a. af hvidvaskloven, for at forbedre de danske
foranstaltninger.
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Forpligtede virksom-
heder

De forpligtede virksomheder
er fx pengeinstitutter, realkre-
ditinstitutter, advokater, revi-
sorer, ejendomsmaeglere og
spiludbydere, jf. hvidvasklo-
ven.

Financial Action Task
Force (FATF)

FATF er et uafheengigt mel-
lemstatsligt samarbejde, som
har til formal at udvikle og
fremskynde tiltag til at be-
kaempe hvidvask og finansie-
ring af terrorisme. FATF blev
oprettet i 1989 og har i dag 38
medlemmer, herunder EU.
Danmark har veeret medlem
siden 1991.

FATF vedtager standarder for
foranstaltninger mod hvid-
vask og finansiering af terro-
risme, som medlemmerne har
forpligtet sig til at efterleve.
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4. Formalet med denne undersggelse er at vurdere, om Erhvervsministeriets, Justits-
ministeriets og Skatteministeriets indsats mod hvidvask og finansiering af terrorisme
har veeret effektiv. Vi besvarer folgende spgrgsmal i beretningen:

e Har Erhvervsministeriet, Justitsministeriet og Skatteministeriet understgttet de
forpligtede virksomheder i at opdage og underrette om mulig hvidvask og finan-
siering af terrorisme?

e Har Hvidvasksekretariatet under S@IK udnyttet underretningerne fra de forplig-
tede virksomheder tilstraekkeligt i udarbejdelsen af videregivelser?

e Har de relevante myndigheder givet feedback om, hvordan videregivelserne er
nyttiggjort med henblik pa at sikre en malrettet indsats?



Hovedkonklusion

Rigsrevisionen vurderer, at Erhvervsministeriet, Justitsministeriet og Skat-
teministeriets samlede indsats mod hvidvask og finansiering af terrorisme
ikke har veret effektiv, og at serligt Justitsministeriets indsats har varet
utilstraekkelig. Det finder Rigsrevisionen meget utilfredsstillende.

Myndighederne og de forpligtede virksomheder indgar i en kaede af indsatser mod
hvidvask og finansiering af terrorisme, hvor de hver iser er athangige af, at de andre
led i keeden fungerer effektivt. Undersggelsen viser, at der har vaeret svagheder i hvert
enkelt led i indsatskaeden, som har medfert, at underretningerne fra de forpligtede
virksomheder ikke i tilstraekkeligt omfang er blevet nyttiggjort. Konsekvensen er, at
der er risiko for, at hvidvask og finansiering af terrorisme ikke i videst mulig omfang
er blevet bekaempet.

Hvidvasksekretariatet har i perioden 2016-2018 modtaget godt 79.000 underretninger
fra de forpligtede virksomheder og har videregivet oplysninger fra ca. 16.000 under-
retninger til politiet, SOIK, PET og Skatteforvaltningen. Undersggelsen viser, at der er
truffet ca. 150 faeldende og ca. 70 ikke-feeldende strafferetlige afgarelser, hvori disse
oplysninger er indgéet, mens ca. 150 sager fortsat verserer. Derudover har Skattefor-
valtningen i perioden 2017-2018 opkraevet et skatteprovenu pa ca. 610 mio. kr. i sager,
hvori oplysninger fra underretninger er indgaet. Underretningerne bruges i gvrigt til
at udarbejde strategiske analyser og nationale risikovurderinger samt som bidrag til at
give politiet og PET indsigt i det generelle kriminalitetsbillede.

De 3 ministerier har ikke i tilstraekkelig grad understottet de forpligtede virksom-
heder i at opdage og underrette om hvidvask og finansiering af terrorisme

De nationale risikovurderinger, som udggr et centralt element i de forpligtede virk-
somheders og tilsynsmyndighedernes tilretteleeggelse af indsatsen mod hvidvask og
finansiering af terrorisme, har efter FATF’s vurdering i 2017 ikke levet op til internatio-
nale standarder. Forst i april 2019 er en ny national risikovurdering af hvidvask blevet
offentliggjort, mens en tilsvarende af finansiering af terrorisme ventes feerdig primo
2020.

Rigsrevisionen finder, at tilsynsmyndighedernes kontrol- og vejledningsindsats med
de forpligtede virksomheders foranstaltninger mod hvidvask og finansiering af terro-
risme ikke har vaeret tilstraeekkelig. Fx har Finanstilsynet og Erhvervsstyrelsen hver
kontrolleret 3 % af deres virksomheder i perioden 2016-2018, og udvelgelsen af virk-
somhederne er i begraenset omfang sket ud fra en systematisk vurdering af, hvilke
virksomheder der havde stgrst risiko for at blive udnyttet til hvidvask og finansiering
af terrorisme. Erhvervsstyrelsen har ikke udarbejdet nogen skriftlig, sektorspecifik
vejledning til hvidvaskloven, mens Finanstilsynets og Spillemyndighedens skriftlige
vejledninger forst var faerdige henholdsvis 1% og 2 ar efter lovens vedtagelse. Dermed
har de forpligtede virksomheder haft ringe forudsaetninger for at tilrettelaeegge deres
indsats risikobaseret, sdidan som loven siden 2017 har forpligtet dem til.
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Faldende og ikke-faelden-
de strafferetlige afggrel-
ser

En feeldende strafferetlig af-
gorelse er enten en dom truf-
fet ved domstolene (om enten
feengsels- eller bgdestraf) el-
ler en udenretlig bgdevedta-
gelse.

En ikke-fseldende strafferetlig
afgerelse er enten frifindelse,
eller at patalen ma opgives.
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Hvidvasksekretariatet har i utilstraekkelig grad udnyttet underretningerne fra de
forpligtede virksomheder til at udarbejde videregivelser

Rigsrevisionen finder, at Hvidvasksekretariatets model til at screene underretningerne
elektronisk er simpel og indeholder en raekke svagheder, som giver risiko for, at ikke
alle de mest relevante underretninger bliver udsggt til manuel visitation. Denne risiko
forveerres af, at sekretariatet ikke har overblik over, hvilke underretninger screenings-
modellen har og ikke har udsggt.

Rigsrevisionen vurderer, at Hvidvasksekretariatet som et centralt led i indsatskaden i
utilstraekkelig grad har udnyttet sin unikke adgang til at identificere og pavise nye for-
bindelser mellem mulig hvidvask og underliggende kriminel aktivitet. Hvidvasksekre-
tariatet har i stedet i overvejende grad haft fokus pa at understgtte politiets allerede
igangvaerende arbejde. Undersggelsen viser bl.a., at sekretariatet kun 3 gange i perio-
den 2016-2018 har udarbejdet deciderede oplag til at indlede en efterforskning af sa-
ger med et stort hvidvaskpotentiale, pa trods af at sekretariatet selv vurderede, at der
var basis for at udarbejde flere. 24 af sekretariatets videregivelser til politiet blev sendt
til brug for politiets igangvaerende arbejde, mens %4 blev sendt af egen drift (dvs. nye
sager).

De relevante myndigheder har ikke i tilstraekkelig grad givet feedback om, hvor-
dan videregivelserne er blevet nyttiggjort med henblik pa at sikre en malrettet
indsats

Politiet og SPIK har ikke leveret den direktivpligtige feedback og statistik, som det
fremgar af Justitsministeriets cirkuleere, at de skal, og politiet har ikke haft tilstraekke-
ligt overblik over, hvad der er sket med videregivelserne fra Hvidvasksekretariatet, idet
22 % fortsat ikke er lokaliseret. PET har ikke opgjort eller givet feedback om, hvad vi-
deregivelserne er blevet brugt til. Justitsministeriet har oplyst, at ministeriet vil under-
spge muligheden for at stille krav til PET herom. Skatteforvaltningen har siden 2017
opgjort antallet af kontrolsager, som videregivelserne har fort til, og har pa grund af
deres sarlige tavshedspligt alene givet summarisk feedback herom.

Hvidvasksekretariatets feedback til de forpligtede virksomheder har derfor ikke varet
baseret pa fuldsteendige oplysninger, og sekretariatet har ikke kunnet udnytte hjem-
len i hvidvaskloven og forudsatningerne i lovbemerkningerne om sa vidt muligt at
give tilbagemelding om sagens status til de forpligtede virksomheder.
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1.2. Baggrund

5. Hvidvasklovens overordnede formal er at forhindre, at kriminelle misbruger dan- Definition af hvidvask og

ske virksomheder og det finansielle system til hvidvask og finansiering af terrorisme. finansiering af terrorisme
Hvidvaskloven definerer bl.a.

hvidvask som uberettiget at

I juni 2017 vedtog Folketinget en ny hvidvasklov, der implementerede EU’s 4. hvid- modtage eller skaffe sig eller
vaskdirektiv, som indeholdt FATF’s senest opdaterede standarder fra 2012. Der er andre del i gkonomisk ud-
sidenhen lzbende vedtaget sendringer af hvidvaskloven. bytte, der er opnéet ved en
strafbar lovovertraedelse.
6. Figur 1viser, hvordan myndighederne og de forpligtede virksomheder indgar i en Fi”af';s:eri”g zlfte[)mr:(sme eri
. . . . ) t a. t
keede af indsatser mod hvidvask og finansiering af terrorisme, hvor de hver isser er strafieloven b beskreve
. ] . ] . . som direkte eller indirekte at
afhaengige af, at de andre led i kaeden fungerer effektivt. Figuren viser ogsa, hvordan yde skonomisk statte eller til-
underretningerne gar fra de forpligtede virksomheder igennem Hvidvasksekretaria- vejebringe eller indsamle mid-
tet som videregivelser til de modtagere, der skal bruge dem. Endelig viser figuren, at ler til radighed for terrorhand-

der ogsa er et feedback-flow fra modtagerne af videregivelserne tilbage til Hvidvask- linger.

sekretariatet og videre tilbage til de forpligtede virksomheder om, hvordan oplysnin-
gerne er blevet nyttiggjort. Det er afggrende for effektiviteten i alle led i indsatskee-
den, at der er et velfungerende feedback-flow med et tilstraekkeligt returlgb af viden.

Figur1
Aktgrer i statens indsats mod hvidvask og finansiering af terrorisme

Nationale risikovurderinger

Tilsynsmyndigheder Finanstilsynet I Erhvervsstyrelsen I Spillemyndigheden I Advokatradet

Banker,

realkreditinstitutter UL
Forpligtede virksomheder [P I ejendomsr:’naeglere I Spiludbydere I
A virksomheder m.m. -

I

T
| Underretninger
I

Den finansielle efterretningsenhed Hvidvasksekretariatet

?

Videregivelser

. . " Skatte- Andre
Modtagere af videregivelser Politiet I I B I

forvaltningen

B Erhvervsministeriets ressort B Skatteministerietsressort M Justitsministerietsressort Ml Uafhaengigt af staten

Kilde: Rigsrevisionen.
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Det fremgar af figur 1, at de nationale risikovurderinger er et centralt afsaet for de for-
pligtede virksomheder og tilsynsmyndighedernes indsats mod hvidvask og finansie-
ring af terrorisme.

Den forpligtede virksomhed skal bl.a. pa baggrund af de nationale risikovurderinger
foretage en vurdering af risikoen for, at virksomheden bliver udnyttet til hvidvask el-
ler finansiering af terrorisme. PET har ansvaret for risikovurderingen af finansiering af
terrorisme, og Hvidvasksekretariatet har ansvaret for risikovurderingen af hvidvask.

7. Finanstilsynet og Erhvervsstyrelsen under Erhvervsministeriet, Spillemyndigheden
under Skatteministeriet samt Advokatradet skal fgre tilsyn med, at forpligtede virk-
somheder efterlever hvidvasklovens krav til foranstaltninger.

Advokatradet er ikke en del af den offentlige forvaltning, men er ifglge hvidvaskloven
udpeget til at fore tilsyn med advokaters efterlevelse af reglerne i loven. Advokatra-
det varetager ogsa tilsynsfunktioner i henhold til bestemmelser i retsplejeloven. Ifalge
retsplejeloven skal Advokatradets tilsynsaktiviteter forega uafhaengigt af staten, hvil-
ket betyder, at sdvel Erhvervsministeriet som Justitsministeriet har begraensede mu-
ligheder for at kontrollere det tilsyn, som Advokatradet ferer med advokaterne. Er-
hvervsministeriet har dog som ansvarlig for hvidvaskloven det overordnede ansvar
for at sikre, at hvidvaskloven fungerer efter hensigten.

Tilsynsmyndighederne kan give pabud til en forpligtet virksomhed, hvis det vurderes,
at hvidvasklovens krav ikke i tilstreekkelig grad er efterlevet. Ved grove eller gentagne
lovovertraedelser kan tilsynsmyndigheden politianmelde den pageeldende virksomhed.
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Boks 1viser, hvor mange og hvilke virksomhedstyper de forskellige tilsynsmyndighe-
der skal fare tilsyn med.

Boks 1
Tilsynsmyndighedernes ansvar

Finanstilsynet
Farer tilsyn med ca. 1.800 finansielle virksomheder, heraf ca. 90 pengeinstitutter.

Virksomhedstyper

Pengeinstitutter, realkreditinstitutter, fondsmaeglerselskaber, forsikringsselskaber og
pensionskasser, udbydere af betalingstjenester, udstedere af elektroniske penge, valu-
tavekslingsvirksomheder mv.

Erhvervsstyrelsen
Farer tilsyn med ca. 12.000 ikke-finansielle virksomheder, heraf knap 1.500 revisions-
virksomheder.

Virksomhedstyper
Revisorer, ejendomsmeeglere, tienesteudbydere, skatteradgivere, eksterne bogholdere,
virksomhedsoprettere mv.

Spillemyndigheden

Ferer tilsyn med 44 spiludbydere, heraf 7 landbaserede kasinoer.

Virksomhedstyper

Landbaserede kasinoer og online spiludbydere og udbydere af landbaserede veeddemal.
Advokatradet

Farer tilsyn med ca. 6.000 advokater.

Virksomhedstyper

Advokater og advokatvirksomheder.

Kilde: Rigsrevisionen pa baggrund af oplysninger fra tilsynsmyndighederne.

Der er stor forskel pa antallet af forpligtede virksomheder, som de 4 tilsynsmyndig-

heder skal fgre tilsyn med, ligesom der er stor variation i virksomhedernes storrelse,
karakteristika og risici for at blive udnyttet til hvidvask og finansiering af terrorisme.

Disse forskelle har betydning for, hvordan et hensigtsmaessigt tilsyn med de forplig-
tede virksomheder skal tilrettelaegges.

8. De forpligtede virksomheder skal som fglge af hvidvaskloven sikre en reekke foran-
staltninger, sa de ikke bliver misbrugt til hvidvask eller finansiering af terrorisme. De
skal bl.a.:

Foretage kundekendskabsanalyser for bl.a. at kontrollere kundens identitet, her-
under afggre, hvilken risiko for hvidvask og finansiering af terrorisme kunden ud-
gor. Udger kunden ikke en lav risiko, stiller det skeerpede krav til, hvordan virk-
somheden skal overvage forretningsforbindelsen.

Undersgge usaedvanlige transaktioner og andre forhold for at fastsla, om der er
mistanke om hvidvask eller finansiering af terrorisme. Hvis dette er tilfaeldet, skal
virksomheden underrette Hvidvasksekretariatet.
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Minimumsgranse for
underretninger fjernet
med lovaendring i 2017
Ifelge den foregaende hvid-
vasklov fra august 2013 skulle
de forpligtede virksomheder
kun underrette Hvidvaskse-
kretariatet, hvis deres mistan-
ke vedrgrte lovovertreedelser,
der kunne straffes med feeng-
seliover1ar.

Med aendringen af hvidvasklo-
ven i juni 2017 blev dette 1-
arskrav opheevet, sa der ikke
laengere er nogen nedre
greense for, hvad den lovover-
treedelse, som en mistanke
vedrgrer, skal kunne straffes
med, far der skal ske under-
retning om den.

9. Figur 2 viser udviklingen i antallet af underretninger, som Hvidvasksekretariatet
har modtaget om aret i perioden 2013-2018.

Figur 2
Antal underretninger i perioden 2013-2018
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Kilde: Rigsrevisionen pa baggrund af oplysninger fra Hvidvasksekretariatet.

Det fremgar af figur 2, at antallet af underretninger til Hvidvasksekretariatet er steget
markant de seneste ar. | 2013 modtog Hvidvasksekretariatet 5.000 underretninger,
mens antallet var over 35.000 i 2018. Hvidvasksekretariatet har samlet i perioden
2016-2018 modtaget ca. 79.000 underretninger. Hvidvasksekretariatet forventer at
modtage over 45.000 underretninger i 2019.

10. Hvidvasksekretariatet fungerer som Danmarks finansielle efterretningsenhed og
skal modtage underretningerne, analysere dem og vurdere, om der er grundlag for, at
oplysningerne skal videregives til andre myndigheder. En videregivelse fra Hvidvask-
sekretariatet er ikke en anmeldelse i strafferetlig forstand, men har karakter af en ef-
terretning. Modtagerne er saledes ikke juridisk forpligtede til at igangszette undersg-
gelser eller efterforskninger pa baggrund af en videregivelse.

Modtagerne af videregivelser fra Hvidvasksekretariatet er sidste led i indsatskaeden.
De retshandhaevende myndigheder - dvs. politiet, SOIK og PET - kan bl.a. nyttiggere
videregivelserne i deres efterforskning af, om der er sket strafbare lovovertraedelser,
som enten bgr medfere bade eller retsforfglges ved domstolene. PET modtager alle
videregivelser vedrgrende finansiering af terrorisme. Skatteforvaltningen bruger pri-
meert videregivelserne til at vurdere, om der er grundlag for at zendre i skatteopkreev-
ningen, herunder om oplysningerne skal medfare politianmeldelse. Derudover kan vi-
deregivelserne ogsa bruges til operativ og strategisk analyse samt til at opbygge og
indsamle viden i de respektive myndigheder.



Flere af de ovennaevnte myndigheder indgar i forskellige koordinerings- og samar-
bejdsfora, herunder Hvidvaskforum, som har eksisteret siden 2006. Med hvidvasklo-
ven i 2017 blev det et lovkrayv, at et samarbejdsforum skulle koordinere indsatsen
mod hvidvask og finansiering af terrorisme pa tveers af de involverede myndigheder.
Det har veeret uklart, om der har veeret tilstrackkelig hjemmel til at udveksle visse ty-
per oplysninger mellem nogle af myndighederne, og om der af hensyn til underret-
ningspligtiges sikkerhed og oplysningernes falsomme karakter har veeret tilstreekke-
lige regler om fortrolighed.

Internationale evalueringer af Danmarks indsats mod hvidvask og
finansiering af terrorisme

11. Danmarks indsats mod hvidvask og finansiering af terrorisme er blevet evalueret
af FATF ad flere omgange. FATF papegede i en evaluering af Danmark i 2006, at en
reekke tekniske standarder ikke var implementeret. FATF valgte pa den baggrund at
folge Danmark teet frem til 2010, hvor FATF vurderede, at Danmarks foranstaltninger
var tilfredsstillende.

12017 gennemfarte FATF en ny evaluering af Danmarks indsats, efter at standarder-
ne var blevet udvidet og skeerpet i 2012. Evalueringen identificerede 19 punkter, hvor
FATF’s tekniske standarder var implementeret delvist. Evalueringen viste ogsa, at ef-
fektiviteten af de danske foranstaltninger samlet set var lav, og at der manglede den
relevante statistik, ferend myndighederne selv ville kunne evaluere og justere foran-
staltningernes effektivitet.

FATF har i 2018 og i 2019 gennemfgart opfelgende evalueringer, der konkluderer, at
Danmark har forbedret sig pa 13 ud af de 19 punkter, s& de nu er i overensstemmelse
med FATF’s tekniske standarder. Derudover har FATF planlagt at gennemfgre en
opfelgende evaluering af Danmark igen i 2021, hvor ikke kun opfyldelsen, men ogsa
effektiviteten af de danske foranstaltninger vil blive vurderet.

Der har i de senere ar veeret en reckke undersggelser af Finanstilsynets tilsyn pa om-
radet for hvidvask og finansiering af terrorisme, b.la. gennemfgrt af European Ban-
king Authority og Den Internationale Valutafond.

Derudover modtog Danmark i november 2018 ligesom en raekke andre lande en ab-
ningsskrivelse fra Europa-Kommissionen, hvori Europa-Kommissionen fandt, at en
reekke bestemmelser i EU’s 4. hvidvaskdirektiv endnu ikke var implementeret i dansk
lovgivning. Det fremgik af Danmarks svar til Europa-Kommissionen, at udestaender
ville blive handteret i forbindelse med behandlingen af de lovforslag, som skal imple-
mentere EU’s b. hvidvaskdirektiv i dansk ret. Loven tradte i kraft den 10. januar 2020.

Erhvervsministeren har i en beteenkning til hvidvaskloven fra 2017 tilkendegivet, at de
lovgivningsmaessige og tilsynsmaessige rammer for bekeempelse af finansiel krimina-
litet vil blive evalueret i 2021. Erhvervsministeriet har pa baggrund af ovenstaende
evalueringer ikke fundet anledning til at igangsaette yderligere evalueringer af de
danske foranstaltninger mod hvidvask og finansiering af terrorisme.
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FATF’s tekniske standar-
der og mal for effektivitet
FATF har udarbejdet 40 tek-
niske standarder for foran-
staltninger, som skal veere pa
plads hos medlemslandene.
En teknisk standard er fx, at
medlemslandene skal oprette
en finansiel efterretningsen-
hed, som bl.a. skal kunne ope-
rere uafhsengigt og autonomt.

FATF har ogsa udarbejdet 11
parametre til at male effektivi-
teten af medlemslandenes
foranstaltninger. Et effektivi-
tetsmal er fx, at tilsynsmyn-
dighederne forer et passende
tilsyn med de forpligtede virk-
somheder, eller at finansielle
efterretninger bliver brugt af
de retshandhaevende myndig-
heder til at efterforske hvid-
vask og finansiering af terro-
risme.
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1.3. Revisionskriterier, metode og afgransning

Revisionskriterier

12. Formalet med undersggelsen er at vurdere, om Erhvervsministeriets, Justitsmini-
steriets og Skatteministeriets indsats mod hvidvask og finansiering af terrorisme har
veeret effektiv. Kriterierne hentes i hvidvasklovens bestemmelser, hvor der er krav til
savel myndigheder som de private virksomheder. Vi henter herudover kriterier i 4.
hvidvaskdirektiv og FATF’s standarder. Danmark er forpligtet til at efterleve direkti-
vet i henhold til de geeldende EU-traktater. FATF’s internationalt geeldende standar-
der er et udtryk for medlemslandenes fzelles minimumsstandarder, og Danmark har
som medlemsland bundet sig til at efterleve standarderne, for at bekeempelsen af
hvidvask og terrorfinansiering bliver effektiv pa tveers af landegraenser. Derfor er de
relevante at anvende.

13. | kapitel 2 undersgger vi, om myndigheder under Erhvervsministeriet, Justitsmini-
steriet og Skatteministeriet har understgttet de forpligtede virksomheder i at opdage
og underrette om mulig hvidvask og finansiering af terrorisme. Vi underseger, om
S@IK og PET under Justitsministeriet har udarbejdet nationale risikovurderinger af
henholdsvis hvidvask og finansiering af terrorisme, der kan veere afsaet for tilsyns-
myndighedernes kontrol og vejledning og for de forpligtede virksomheders individu-
elle risikovurderinger, som de skal foretage af deres egen forretning. Dernaest under-
sgger vi, om tilsynsmyndighederne dels har fort tilstrackkelig kontrol med, at de for-
pligtede virksomheder efterlever kravene i hvidvaskloven, dels har ydet en tilstraek-
kelig vejledningsindsats, sa de forpligtede virksomheder kender deres forpligtelser, jf.
hvidvaskloven, og kender til deres risiko for at blive udnyttet til hvidvask og finansie-
ring af terrorisme.

14. 1 kapitel 3 underseger vi, om Hvidvasksekretariatet har udnyttet underretningerne
fra de forpligtede virksomheder tilstreekkeligt i udarbejdelsen af videregivelser. Det
er afgerende for effektiviteten af forpligtede virksomheders foranstaltninger mod
hvidvask og finansiering af terrorisme, at de underretninger, som de forpligtede virk-
somheder sender, bliver udnyttet bedst muligt. Hvidvasksekretariatet har som Dan-
marks finansielle efterretningsenhed ansvaret for at modtage og analysere underret-
ninger om mulig hvidvask og finansiering af terrorisme samt at videregive oplysninger
fra underretningerne til andre myndigheder, nar Hvidvasksekretariatet vurderer, det
er relevant. Vi undersgger, om Hvidvasksekretariatet i sin indledende behandling har
sikret, at de mest relevante underretninger bliver analyseret, og om Hvidvasksekre-
tariatet i analysefasen i tilstreekkelig grad beriger de oplysninger fra underretninger-
ne, som videregives til de relevante myndigheder.
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15. | kapitel 4 undersgger vi, om myndighederne har givet feedback om, hvordan vide-
regivelserne er nyttiggjort med henblik pa at sikre en malrettet indsats. Det er ngd-
vendigt at vide, hvad resultaterne af indsatsen er, s man Igbende kan justere den og
dermed sgrge for, at indsatsen er effektiv. Vi undersgger, om Justitsministeriet og
Skatteministeriet har fastlagt rammer for den direktivpligtige feedback, som deres
underliggende myndigheder skal give til Hvidvasksekretariatet, og om politiet, SOIK,
PET og Skatteforvaltningen i praksis har givet denne feedback til Hvidvasksekretaria-
tet. Vi undersgger ogsa, om sekretariatet har givet feedback til de forpligtede virk-
somheder, og om Finanstilsynet har indsamlet og sendt statistik om resultaterne af
indsatsen. Afslutningsvis sgger vi at skabe et overblik over, hvad videregivelserne fra
2016 til 2018 er brugt til.

Metode

16. Undersagelsen er baseret pa en gennemgang af skriftligt materiale fra og mgder

med Erhvervsministeriet, herunder Erhvervsstyrelsen og Finanstilsynet, Justitsmini-
steriet, herunder S@IK, Hvidvasksekretariatet under S@IK, Rigspolitiet, Ksbenhavns
Politi, PET samt Skatteministeriet, herunder Skattestyrelsen (som repraesentant for
Skatteforvaltningen) og Spillemyndigheden. Vi har ogsa haft mgde med Advokatra-

det, Toldstyrelsen og FATF. Derudover har vi haft mader med flere brancheforenin-

ger, herunder Finans Danmark, og besggt en enhed for kontrol mod hvidvask og ter-
rorfinansiering i et sterre dansk pengeinstitut.

17. Kapitel 2 om, hvorvidt myndighederne har understgttet de forpligtede virksomhe-
der i at opdage og underrette om mulig hvidvask og finansiering af terrorisme, bygger
pa oplysninger om de nationale risikovurderinger og materiale om tilsynsmyndighe-
dernes strategier, procedurer, systemer o.l. for gennemfgarelsen af tilsynet. Derud-
over har vi stikprgvevist udtaget materiale fra konkrete tilsynssager for at se, hvor-
dan tilsynsmyndighederne i praksis tilgar deres kontroller.

18. Kapitel 3 om, hvorvidt Hvidvasksekretariatet har udnyttet underretningerne fra de
forpligtede virksomheder tilstraekkeligt i udarbejdelsen af videregivelser, er bl.a. ba-
seret pa en reekke dataudtraek fra Hvidvasksekretariatets database, herunder fx et
dataudtraek over Hvidvasksekretariatets videregivelser til de retshandhsesvende
myndigheder. Derudover har vi udtaget stikprgver af konkrete videregivelser for bl.a.
at kunne verificere dataudtraekkene.

19. Kapitel 4, om hvorvidt politiet, SGIK, PET og Skatteforvaltningen har givet feed-
back om, hvordan videregivelserne er nyttiggjort, har vi i videst muligt omfang ind-
hentet oplysninger om, hvad der konkret er sket med de specifikke videregivelser,
som de pageeldende myndigheder har modtaget fra Hvidvasksekretariatet.

20. Revisionen er udfgert i overensstemmelse med standarderne for offentlig revision,
jf. bilag 2.

1
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Afgraensning
21. Vores undersggelsesperiode er fra 2016 til 2018, men har hovedvaegten pa perio-
den efter vedtagelsen af den ny hvidvasklov i juni 2017 og frem.

22. Rigsrevisionen har ifglge rigsrevisorloven ikke adgang til at revidere Advokatra-
det og har derfor kun adgang til at vurdere Advokatradets tilsyn med advokaters ef-
terlevelse af kravene i hvidvaskloven igennem Erhvervsministeriet, der som ansvarlig
for hvidvaskloven vejleder i fortolkning og forstaelse af loven.

23. Statsrevisorernes spgrgsmal og angivelse af, i hvilke kapitler spgrgsmalene bliver
besvaret fremgar af bilag 1. | bilag 2 er undersggelsens metodiske tilgang beskrevet.
Bilag 3 indeholder en ordliste, der forklarer udvalgte ord og begreber.
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2. Myndighedernes
understgttelse af de
forpligtede virksomheder

Delkonklusion

Rigsrevisionen finder, at Erhvervsministeriet, Justitsministeriet og Skatte-
ministeriet ikke i tilstraekkelig grad har understgttet de forpligtede virk-
somheder i at opdage og underrette om hvidvask og finansiering af terro-
risme.

Det skyldes for det forste, at SOIKs og PETs nationale risikovurderinger ikke ifglge
FATF’s vurdering i 2017 har levet op til internationale standarder. Fgrst i april 2019 er
en ny national risikovurdering for hvidvask blevet offentliggjort, mens en tilsvarende
for finansiering af terrorisme ventes feerdig primo 2020. Tilsynsmyndighederne og de
forpligtede virksomheder har dermed ikke i undersggelsesperioden haft et opdateret
grundlag at tilretteleegge deres indsats risikobaseret ud fra.

For det andet har tilsynsmyndighederne ikke haft en tilstraekkelig kontrolindsats. Fi-
nanstilsynet og Erhvervsstyrelsen har hver kontrolleret 3 % af de henholdsvis 1.800 og
12.000 forpligtede virksomheder, som de fgrer tilsyn med, og de kontrollerede virk-
somheder er kun i begraenset omfang blevet udvalgt pa baggrund af en systematisk
vurdering af risikoen for, at de bliver misbrugt til hvidvask eller finansiering af terro-
risme. Dertil kommer, at Erhvervsstyrelsen ikke har haft fuldt overblik over populatio-
nen af virksomheder, styrelsen har skullet fgre tilsyn med, hvilket er ngdvendigt for at
kunne foretage en systematisk, risikobaseret udvalgelse. Spillemyndighedens udvael-
gelse af virksomheder til kontrol har heller ikke veret tilstraekkelig systematisk og risi-
kobaseret, men myndigheden har til gengeeld kontrolleret 25 % af de godt 40 spilud-
bydere, som den fgrer tilsyn med. Tilsynsmyndighederne er hver iser i gang med at
udarbejde en model til systematisk at kunne udvelge virksomheder til kontrol. Endvi-
dere har Finanstilsynet og Spillemyndigheden ikke haft klare procedurer til at sikre
kvalitet i udferelsen af kontroller, og Spillemyndigheden har ikke i undersggelsesperio-
den udtaget stikprgver af kundesager for at sikre sig, at lovens krav bliver fulgt i prak-
sis.
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For det tredje har tilsynsmyndighedernes vejledningsindsats ikke veeret tilstreekkelig.
Med @ndringen af hvidvaskloven i 2017 fulgte en raekke nye krav til de forpligtede
virksomheder. Finanstilsynet og Spillemyndigheden har udarbejdet nye skriftlige vej-
ledninger til hvidvaskloven, men disse udkom fegrst henholdsvis ca. 1% og 2 ar efter, at
loven blev vedtaget. Erhvervsstyrelsen har ikke udarbejdet en selvsteendig, skriftlig
vejledning. Tilsynsmyndighedernes vejledningsindsats er derudover bl.a. sket i forbin-
delse med kontrolbesgg, men dette er kommet fi virksomheder til gavn, da andelen af
kontrolbesgg samlet set har veeret lav. Det er sarligt uhensigtsmeaessigt for de virksom-
heder, som Erhvervsstyrelsen har tilsynsansvar for, da de ikke har nogen skriftlig, sek-
torspecifik vejledning at stgtte sig til. Endelig har Erhvervsministeriet i forbindelse
med Rigsrevisionens undersggelse vurderet, at Advokatradets skriftlige vejledning fra
2017 pa visse punkter ikke er i overensstemmelse med ministeriets fortolkning af hvid-
vaskloven og EU’s hvidvaskdirektiv. Rigsrevisionen vurderer dermed, at der er risiko
for, at advokater ikke har underrettet i det omfang, de har vaeret forpligtet til. Er-
hvervsministeriet og Advokatradet er nu i dialog om at revidere vejledningen.

24, Dette kapitel handler om, hvorvidt Erhvervsministeriet, Justitsministeriet og Skat-
teministeriet har understgttet de forpligtede virksomheder i at opdage og underrette
om mulig hvidvask og finansiering af terrorisme. Hvidvasklovens krav skal sikre, at de
forpligtede virksomheders risiko for at blive misbrugt til hvidvask eller finansiering af
terrorisme mindskes, og at virksomhederne i hgjere grad bliver opmaerksomme pa
mistaenkelige forhold og underretter Hvidvasksekretariatet herom.

Viundersgger forst, om der er udarbejdet nationale risikovurderinger for henholdsvis
hvidvask og finansiering af terrorisme. Derngest undersgger vi tilsynsmyndigheder-
nes kontroller med de forpligtede virksomheders efterlevelse af kravene i hvidvask-
loven, inden vi til sidst undersgger tilsynsmyndighedernes vejledningsindsats.

2.1. Nationale risikovurderinger af hvidvask og finansie-
ring af terrorisme

25. Ifelge FATF’s internationale standarder skal medlemslande identificere, vurdere
og forsta de risici for hvidvask og finansiering af terrorisme, som landene star over
for, sa det er muligt at malrette deres indsats derefter. Tilsynsmyndighederne har
brug for nationale risikovurderinger, nar de skal prioritere, hvilke forpligtede virksom-
heder de skal udtage til kontrol. De forpligtede virksomheder har brug for de natio-
nale risikovurderinger, nar de skal vurdere deres egen virksomheds risiko for at blive
udnyttet til hvidvask eller terrorfinansiering og til at vide, hvad de skal veere opmeerk-
somme p4a, nar de vurderer deres kunders hvidvaskrisiko.
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Risikoen for at blive misbrugt til hvidvask eller finansiering af terrorisme er forskellig
alt efter, hvilken type virksomhed man driver. Tabel 1 viser eksempler fra den natio-

nale risikovurdering af hvidvask pa, hvordan de forskellige typer forpligtede virksom-

heder kan blive misbrugt til hvidvask. Tabellen viser ogsa, hvor mange underretnin-
ger de forskellige typer virksomheder har sendt til Hvidvasksekretariatet om mis-

teenkelig adfeerd.

Tabel 1

Eksempler pa risici for og indikationer pa misbrug til hvidvask hos forskellige typer forpligtede
virksomheder og antal underretninger i perioden 2016-2018

Virksomhedstyper

Eksempler pa risici for og indikationer pa
misbrug til hvidvask

Antal underretninger sendt
til Hvidvasksekretariatet

Pengeinstitutter, realkreditinstitutter
m.m.

Revisorer, ejendomsmaeglere,
tjenesteudbydere m.m.

Spiludbydere

Advokater

Haevninger/indsasttelser af store kontantbelgb
Mange transaktioner
Store transaktionsbelgb til udlandet

Hurtige kgb/salg ved handel med fast ejendom
Udstedelse af ulovlige aktionzerlan
Oprettelse af stramandsvirksomheder

Atypiske spillemgnstre med store indskud
Spil pa alle udfald
Anonymt spil

Radgivning

Virksomhedsoprettelse
Konkurser

66.000

73

13.500

26

Kilde: Rigsrevisionen pa baggrund af den nationale risikovurdering af hvidvask fra 2015 og oplysninger fra SGIK.

26. SPIK udgav i 2015 den ferste nationale risikovurdering af hvidvask, mens PET i
2016 udgav den farste nationale risikovurdering af finansiering af terrorisme. FATF’s
evaluering af Danmark fra 2017 undersggte bl.a. indholdet og formidlingen af risiko-
vurderingerne. FATF’s overordnede bemaerkninger hertil fremgar af boks 2.
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Boks 2

Myndighedernes understottelse af de forpligtede virksomheder

FATF’s bemarkninger til de nationale risikovurderinger

FATF vurderede, at den nationale risikovurdering af hvidvask fra 2015

ikke i tilstreekkelig grad baserede sig pa kvantitative data for gkonomisk kriminalitet i vurderingerne af hvidvaskrisici for
de forskellige brancher

indeholdt fa referencer til konkrete efterforskningssager

var mangelfuld i forhold til vurderingerne af hvidvaskrisici for de forskellige brancher.

FATF vurderede, at den nationale risikovurdering af finansiering af terrorisme fra 2016

var skrevet i generelle vendinger og fx ikke differentierede mellem forskellige risikoniveauer (lav, mellem eller hgj risiko)
eller forholdt sig til, om den generelle risiko for finansieringen af terrorisme var hgj i Danmark

ikke havde et tilstraekkeligt metodisk grundlag

ikke indeholdt tilstreekkeligt klare anbefalinger til at danne grundlag for at udarbejde nationale politikker imod finansie-
ring af terrorisme

ikke var blevet formidlet tilstreekkeligt til de forpligtede virksomheder.

Kilde: FATF’s evaluering af Danmark fra 2017.

FATF kritiserede kvaliteten af risikovurderingerne og bemaerkede derudover, at risi-
kovurderingerne indeholdt begraenset information, der kunne bruges i myndigheders
og virksomheders arbejde, og at myndigheder og virksomheder generelt udviste en
begraenset forstaelse for risici for hvidvask og finansiering af terrorisme. Samlet vur-
derede FATF, at risikovurderingerne ikke levede op til de internationale standarder.

Hvidvasksekretariatet under SGIK har foranlediget af FATF’s kritik udarbejdet en ny
national risikovurdering af hvidvask, som blev offentliggjort i april 2019, og Justitsmi-
nisteriet har oplyst, at PETs nye nationale risikovurdering af finansiering af terrorisme
forventes feerdig primo 2020. FATF har ved en opfelgende evaluering i 2019 vurderet,
at Danmark nu i hgjere grad lever op til de tekniske anbefalinger vedrgrende nationa-
le risikovurderinger. Dette har FATF vurderet ud fra en gennemgang af den nationale
risikovurdering af hvidvask fra 2019 og metoden bag den kommende nationale risiko-
vurdering af finansiering af terrorisme.

Resultater

Undersggelsen viser, at SOIKs og PETs nationale risikovurderinger for henholdsvis
hvidvask og finansiering af terrorisme ikke ifelge FATF’s vurdering i 2017 levede op til
internationale standarder. En ny national risikovurdering af hvidvask er farst blevet
offentliggjort af Hvidvasksekretariatet i april 2019, mens PETs nye nationale risiko-
vurdering af finansiering af terrorisme forventes feerdig primo 2020. Det betyder, at
tilsynsmyndighederne og de forpligtede virksomheder ikke i undersggelsesperioden
har haft et opdateret grundlag at tilretteleegge deres indsats risikobaseret ud fra.
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2.2. Tilsynsmyndighedernes kontrolindsats

27. Det fremgar af hvidvaskloven, at Finanstilsynet, Erhvervsstyrelsen, Spillemyndig-
heden og Advokatradet skal pase, at de forpligtede virksomheder, der er omfattet af
hvidvaskloven, overholder loven og regler udstedt i medfer heraf. Siden 2005 har det
fremgaet af hvidvaskloven, at tilsynet skal veere risikobaseret, hvilket ogsa er et krav
fra FATF. Ifelge FATF’s standarder bgr kontrollerne veere baseret pa klare metoder
og procedurer og omfatte dokumentgennemgang og stikprgver.

28. Tabel 2 viser antallet af kontroller, som Finanstilsynet, Erhvervsstyrelsen og Spil-
lemyndigheden har gennemfort i undersggelsesperioden.

Tabel 2
Udfgrte kontroller i perioden 2016-2018

Finanstilsynet Erhvervsstyrelsen Spillemyndigheden
Antal virksomheder Ca. 1.800 Ca. 12.000 Ca. 44
Antal kontroller 56 330 11
Andel kontrollerede virksomheder 3% 3% 25 %

Note: Antallet af virksomheder har varieret i undersggelsesperioden. Tabellen er opgjort pa baggrund af antallet af virksomheder i 2019.

Kilde: Rigsrevisionen pa baggrund af myndighedernes tal.

Det fremgar af tabel 2, at Finanstilsynet og Erhvervsstyrelsen har hver fort kontrol Pabud, bgder og afggrel-
med 3 % af de forpligtede virksomheder, og at Spillemyndigheden har kontrolleret ser

Ud af deialt 397 kontrollere-
o . . .
25 % af spiludbyderne i perioden. de virksomheder | undersg-

gelsesperioden har 269 af
29. Finanstilsynet har oplyst, at Folketinget i 2019 har bevilget 5 ekstra arsveerk til dem faet ét eller flere pabud.

hvidvaskomradet, og Erhvervsstyrelsen har oplyst, at de i forbindelse med finanslo- 116 virksomheder er blevet

. oy . liti Idt til S@IK. P4 d
ven for 2020 er blevet tildelt flere resurser til hvidvaskomradet. politianmeldt til SOIK. P4 den
baggrund er der truffet 41 fzel-

dende afgerelser, hvori der
Risikobaserede udvalgelsesmodeller sammenlagt er afgivet bader

30. Da tilsynsmyndighederne ikke kan kontrollere, om alle virksomheder efterlever for ca. 45 mio. kr.
kravene i hvidvaskloven, skal myndighederne bruge en risikobaseret tilgang til at ud-

veelge virksomheder til kontrol for at sikre, at de virksomheder, hvor risikoen for mis-

brug til hvidvask vurderes starst, bliver prioriteret hgjest. Udvaelgelsen skal ifalge

FATF ske pa baggrund af en systematisk og dokumenteret vurdering af bade den

iboende risiko for, at en virksomhed bliver misbrugt til hvidvask eller til finansiering af

terrorisme, og risikoen for, at den enkelte virksomhed ikke lever op til hvidvasklovens

krav.
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Virksomhedsopretter

Et firma betegnes som virk-
somhedsopretter, hvis det er-
hvervsmazessigt opretter virk-
somheder for tredjemand.

31. FATF bemezerkede i sin evaluering af Danmark fra 2017, at Danmark ikke tilstraek-
keligt tilfredsstillende havde implementeret en risikobaseret tilgang i kontrolindsat-
sen. FATF fandt, at Erhvervsstyrelsen og Spillemyndigheden var begyndt at bruge en
risikobaseret tilgang, men at Finanstilsynet og Advokatradet endnu ikke gjorde det.

32. Undersggelsen viser, at ingen af tilsynsmyndighederne i undersggelsesperioden
har udvalgt virksomheder til kontrol ud fra en systematisk risikovurdering af virksom-
hederne. | stedet har tilsynsmyndighederne udvalgt virksomheder til kontrol ud fra
viden om risici pa brancheniveau fra de nationale risikovurderinger, ars- og kvartals-
rapporter fra Hvidvasksekretariatet mv. Det er kun pa baggrund af erfaringer fra tidli-
gere kontrolbesgg og modtagne tips, at tilsynsmyndighederne har haft viden om de
enkelte virksomheders risici. Det har betydet, at der har veeret en risiko for, at risiko-
adfaerd blandt mindre risikofyldte brancher ikke er blevet opdaget.

38. Finanstilsynet, Erhvervsstyrelsen og Spillemyndigheden har i undersggelsesperio-
den hver iszer arbejdet pa at udvikle en model, der med udgangspunkt i objektive kri-
terier gor det muligt at score de forpligtede virksomheders risiko individuelt for pa
den baggrund systematisk at kunne udveaelge de mest risikofyldte virksomheder til
kontrol.

34. Finanstilsynet har oplyst, at farste udgave af deres risikoscoremodel er blevet
brugt til at udveelge virksomheder til kontrol fra og med den arlige planleegning medio
2019. Risikoscoremodellen er udformet som et scoreboard, hvor hver virksomhed far
en score for risiko efter nogle faslagte kriterier. Finanstilsynet har oplyst, at de i 2019
har afsluttet et projekt med et konsulentfirma med henblik pa at opbygge en ny og
mere omfattende model.

35. Erhvervsstyrelsen har i 2017 udviklet og ibrugtaget deres risikoscoremodel, men
kun for virksomhedsoprettere. Styrelsen arbejder pa at opstille kriterier til at udtage
andre virksomhedstyper via modellen. Erhvervsstyrelsen har dog ikke det fulde over-
blik over, hvor mange forpligtede virksomheder styrelsen har tilsynsansvar over for,
og modellen vil derfor ikke kunne risikovurdere hver enkelt virksomhed. Det skyldes,
at de lovpligtige registreringsoplysninger, som ligger i styrelsens systemer, ikke i sig
selv kan give en faktisk opggrelse over populationen, og styrelsen bruger derfor et
estimat i stedet, der er baseret pa registreringer i styrelsens systemer og relevante
branchekoder. Erhvervsstyrelsen har oplyst, at styrelsen bl.a. vil anvende de flere re-
surser, styrelsen far tilfgjet i 2020, til at skabe et overblik over tilsynspopulationen.

36. Spillemyndigheden afsluttede medio 2019 et projekt, der skal anvendes til at ud-
arbejde en risikoscoremodel for spiludbydere. Projektet skal indsamle oplysninger,
der deekker risikoparametrene i de organisatoriske forhold, fx en complianceafde-
lings starrelse. Spillemyndigheden forventer, at risikoscoremodellen er faerdig og klar
til anvendelse i 1. kvartal 2020. Spillemyndigheden har oplyst, at myndigheden for et
igangvaerende kontrolprojekt fokuserer pa en specifik risikofyldt tjenesteydelse og
inkluderer alle spiludbydere i kontrollen, hvilket betyder, at der i dette tilfeelde ikke er
behov for en risikobaseret udveelgelse.
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37. Advokatradets generelle tilsyn med advokater blev i 2017 undersegt af Justitsmi-
nisteriet. Undersggelsen behandlede perioden 2015-2017 og blev igangsat efter en
reekke haendelser, der skabte tvivl om, hvorvidt den eksisterende regulering af advo-
katers adfeerd, herunder tilsynet med advokater, var tilstraekkelig. Justitsministeriets
undersggelse viste, at udveelgelsen af advokater til tilsynskontrol, som ogsa omfatter
hvidvasktilsynet, ikke var risikobaseret. Pa baggrund af undersagelsen blev retspleje-
loven pr. 1. juli 2019 sendret, hvormed der blev stillet krav til Advokatradet om at fgre
et mere risikobaseret tilsyn med advokater.

Tilsynsmyndighedernes metoder og procedurer for kontroller

38. Tilsynsmyndighedernes kontrol skal afdsekke, om de kontrollerede virksomheder
efterlever kravene i hvidvaskloven, sa risikoen for, at virksomhederne bliver misbrugt
til hvidvask eller finansiering af terrorisme, mindskes. Ifalge FATF bear tilsynsmyndig-
hederne have klare metoder og procedurer for at sikre kvalitet og ensartethed i kon-
trollerne, herunder indhente dokumentation for retningslinjer og tage stikprever af
kundesager for at undersgge, om kravene om bl.a. kundekendskabsanalyser bliver
fulgt i praksis.

39. Vi har for Finanstilsynet, Erhvervsministeriet og Spillemyndigheden udtaget og
gennemgaet en rackke kontrolsager fra undersegelsesperioden for at se, hvordan
hver tilsynsmyndighed gennemfarer kontroller. Tabel 3 opsummerer, hvad vores
gennemgang har vist.

Tabel 3
Tilsynsmyndighedernes metoder og procedurer

Finanstilsynet Erhvervsstyrelsen Spillemyndigheden
Har klare procedurer = v =
Indhenter og gennemgar dokumentation v v )
Udtager stikprever af kundesager v v =

Kilde: Rigsrevisionens stikprave af kontrolsager fra henholdsvis Finanstilsynet, Erhvervsstyrelsen og Spillemyndigheden.

Gennemgangen viser, at Erhvervsstyrelsen har sikret klare procedurer for gennem-
forelse af kontroller ved at have udarbejdet en skabelon, som beskriver hvert af de
lovkrav, styrelsen skal undersgge ved hvert kontrolbesgg. Finanstilsynet har ikke ud-
arbejdet nogen manual, der beskriver, hvilke forhold der skal undersgges ved kon-
trollerne, eller hvordan det skal noteres og afrapporteres. Vores gennemgang har
vist, at Finanstilsynet ikke i alle kontrolrapporter havde noteret, hvilke lovkrav de
havde undersggt, og om den udtrukne stikpreve var blevet gennemgaet. Finanstilsy-
net har oplyst, at de i 2019 har veeret i gang med at udarbejde en manual for omradet
for bl.a. at sikre en ens tilgang ved kontroller. Spillemyndigheden har heller ikke udar-
bejdet nogen manual, men har oplyst, at de er i gang med det.
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Gennemgangen viser, at Finanstilsynet, Erhvervsstyrelsen og Spillemyndigheden alle
har indhentet dokumentation for virksomhedernes retningslinjer. Gennemgangen vi-
ser ogs3, at Finanstilsynet og Erhvervsstyrelsen har givet pabud for alle de forhold i
retningslinjerne, der ikke var i overensstemmelse med hvidvasklovens krav, mens
Spillemyndigheden kun har givet pabud for manglende risikovurdering, selv om myn-
digheden fandt andet i retningslinjerne, der heller ikke var i overensstemmelse med
kravene. Spillemyndigheden har hertil oplyst, at myndigheden finder, at en virksom-
heds risikovurdering er ngdvendig at have pa plads, fer det er relevant at vurdere, om
de gvrige retningslinjer er tilstraekkelige.

Gennemgangen viser, at Finanstilsynet og Erhvervsstyrelsen udtager en stikprgve af
kundesager ved hver kontrol. Spillemyndigheden har ikke i undersggelsesperioden
udtaget stikprgver af kundesager eller misteenkelige transaktioner. Derfor har Spille-
myndigheden ikke efterpreovet, om kravene i hvidvaskloven bliver fulgt i praksis hos
spiludbyderne. Spillemyndigheden har oplyst, at myndigheden efterfelgende har ud-
taget stikprgver i en sag, som ikke var afsluttet i undersggelsesperioden.

Resultater

Undersggelsen viser, at tilsynsmyndighederne ikke har haft en tilstreekkelig kontrol-
indsats. Finanstilsynet og Erhvervsstyrelsen har hver kontrolleret 3 % af de henholds-
vis 1.200 0g 18.000 forpligtede virksomheder, som de har fort tilsyn med i undersge-
gelsesperioden, og har i begraenset omfang udvalgt virksomheder til kontrol pa bag-
grund af en systematisk vurdering af, hvor risikoen for misbrug til hvidvask eller fi-
nansiering af terrorisme er starst. Spillemyndighedens udveelgelse af virksomheder
til kontrol har heller ikke veeret tilstraekkelig systematisk og risikobaseret, men myn-
digheden har til gengeeld kontrolleret 25 % af de godt 40 spiludbydere, som den farer
tilsyn med. Alle tilsynsmyndigheder er i gang med at udarbejde en risikoscoremodel
til at udveelge virksomheder til kontrol ud fra objektive kriterier for hver enkelt forplig-
tede virksomhed. Erhvervsstyrelsen har ikke haft fuldt overblik over hele populatio-
nen af de virksomheder, som styrelsen skal fere tilsyn med, hvilket er nadvendigt for
at kunne foretage en systematisk, risikobaseret udveelgelse.

Undersggelsen viser ogsa, at Finanstilsynet og Spillemyndigheden ikke har haft klare
procedurer til at sikre kvalitet i udfgrelsen af kontroller, og Spillemyndigheden har ik-
ke i undersggelsesperioden udtaget stikprgver af kundesager for at sikre, at hvidvask-
lovens krav bliver fulgt i praksis. Endvidere viser undersggelsen, at der ikke er en ens
praksis i forhold til at give pabud ved overtraedelser. Finanstilsynet og Erhvervssty-
relsen har givet pabud for alle overtraedelser af hvidvaskloven, mens Spillemyndighe-
den kun har givet pabud for dele af de forhold, der ikke var i overensstemmelse med
hvidvaskloven.



Myndighedernes understgttelse af de forpligtede virksomheder | 21

2.3. Tilsynsmyndighedernes vejledningsindsats

40. Ifelge FATF’s internationale standarder skal tilsynsmyndighederne tilvejebringe
de forpligtede virksomheder den nadvendige vejledning om hvidvasklovens krav, og
hvilke mistaenkelige forhold virksomhederne skal veere opmaerksomme pa. Med an-
dringen af hvidvaskloven i 2017 fulgte nye krav om en mere risikobaseret tilgang, hvil-
ket har nedvendiggjort en vejledningsindsats, der tager udgangspunkt i de sektor-
specifikke risici, som virksomhederne star over for.

Tilsynsmyndighedernes skriftlige vejledninger til hvidvaskloven

41. Undersggelsen viser, at Finanstilsynet, Spillemyndigheden og Advokatradet hav-
de skriftlige vejledninger til den gamle hvidvasklov fra 2013 og har udarbejdet skrift-
lige vejledninger til den nye hvidvasklov med sektorspecifikke eksempler. Erhvervs-
styrelsen har ikke haft en skriftlig vejledning til hvidvaskloven fra hverken 2013 eller

2017.
42. Finanstilsynets skriftlige vejledning til hvidvaskloven fra 2013 blev kritiseret af Udgivelser af dele af vej-
FATF for ikke at have beskrivende oplysninger om, hvilke hvidvaskrisici virksomhe- ledningen

derne skulle vaere opmasrksomme p4, og for ikke at give konkrete sektorspecifikke Dele af Finanstilsynets vejled-
ning om reglerne for politisk

eksempler. Desuden var vejledningen ikke blevet opdateret i 3 ar og var derfor forzel- eksponerede personer og reg-

det. | oktober 2018 offentliggjorde Finanstilsynet en ny vejledning, dvs. ca. 1% ar efter, lerne for kundekendskabs-

den nye hvidvasklov tradte i kraft. Finanstilsynet har oplyst, at vejledningen dels skul- analyser udkom fgr den sam-

le veere generel og brugbar for alle sektorer, dels skulle veere malrettet brancherne i lede version i henholdsvis ef-
. . . . . teraret 2017 og foraret 2018.

den finansielle sektor. Vores gennemgang viser, at vejledningen indeholder sektor-

specifikke eksempler, der afspejler, hvordan pengeinstitutter og andre finansielle

virksomheder kan leve op til kravene med eksempler pa udarbejdelse af en risikovur-

dering og eksempler pa risici.

Finanstilsynet har oplyst, at Finanstilsynet er ved at udarbejde en mini-vejledning til
sma og mellemstore virksomheder. Den forventes offentliggjort primo 2020. Finans-
tilsynet har desuden i nyhedsbreve til brancheorganisationer og forpligtede virksom-
heder i 2019 sammenfattet, hvor Finanstilsynet pa baggrund af sine kontroller vurde-
rer, at virksomhedernes indsats generelt kan forbedres.

43. Erhvervsstyrelsen har ikke udarbejdet en selvstaendig vejledning til hvidvasklo-
ven, der er malrettet de virksomheder, som Erhvervsstyrelsen farer tilsyn med. Revi-
sorer, ejendomsmasglere m.m. méa derfor statte sig til Finanstilsynets generelle vej-
ledning, der pa de centrale omrader ikke indeholder sektorspecifikke eksempler for
deres brancher.

Erhvervsstyrelsen har i december 2018 udgivet en quickguide malrettet bogholdere
og virksomhedsoprettere. Quickguiden indeholder information om bogholderes og
virksomhedsopretteres hvidvaskforpligtelser, men vejleder ikke om, hvordan virk-
somhederne fx kan udarbejde en risikovurdering, eller hvilke sektorspecifikke risici
de bar veere opmaerksomme pa. Siden efteraret 2019 er Erhvervsstyrelsen derud-
over begyndt at adressere de oftest stillede spgrgsmal pa omradet pa styrelsens
hjemmeside.
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Lov om spil

Fer 2017 var hvidvaskregler
for spiludbydere forankret i
lov om spil.

Hvidvaskloven om advo-
kater

Hvidvaskloven gzelder for ad-
vokater, nar de yder bistand
ved radgivning om eller udfg-
relse af transaktioner for de-
res klienter, eller nar de pa en
klients vegne og for dennes
regning foretager en finansiel
transaktion eller en transak-
tion vedrgrende fast ejendom.
(§1, stk.1,nr.14).

Ifelge hvidvaskloven er advo-
kater undtaget fra pligten til at
foretage underretning pa bag-
grund af oplysninger, som dis-
se modtager fra eller indhen-
ter om en klient i forbindelse
med, at advokaten fastslar
den pageeldende klients rets-
stilling eller forsvarer eller re-
praesenterer denne under el-
ler i forbindelse med en rets-
sag (§ 27, stk.1).

44. Spillemyndigheden udarbejdede farste gang en skriftlig vejledning til spiludbyde-
res hvidvaskforpligtelser i 2013, der blev opdateret i 2016. Undersggelsen viser, at
vejledningen fra 2016 indeholdt sektorspecifikke eksempler, der tog udgangspunkt i
branchen, fx risikofaktorer for misbrug ved bade landbaseret kasino og onlinekasino.
Vejledningen var efter den nye hvidvasklov i juni 2017 ikke lsengere deekkende, og Spil-
lemyndigheden offentliggjorde i august 2019 en vejledning til den nye hvidvasklov,
dvs. 2 ar efter, at loven tradte i kraft.

45. Advokatradet udarbejdede en skriftlig vejledning til hvidvaskloven i 2012, da ad-
vokater blev omfattet af lovens krav. Umiddelbart efter vedtagelsen af den nye hvid-
vasklov i juni 2017 udarbejdede Advokatradet en opdateret version af vejledningen.
Vejledningen omfatter en fortolkning af, hvornar loven finder anvendelse for advoka-
ter, og hvornar advokater er undtaget fra pligten til at underrette om mistanker om
hvidvask eller finansiering af terrorisme. Disse fortolkninger er usendrede siden vej-
ledningen fra 2012.

48. | forbindelse med vores undersggelse har Erhvervsministeriet - som ansvarligt
ministerium for hvidvaskloven - gennemgaet Advokatradets vejledning fra 2017. Mi-
nisteriet vurderer, at vejledningens fortolkning af, hvornar loven finder anvendelse for
advokater, ikke kan udledes af hvidvaskloven eller EU’s hvidvaskdirektiv. Ministeriet
vurderer ogsa, at vejledningens fortolkning af, hvornar advokater er undtaget fra plig-
ten til at underrette, gar videre, end hvad der fglger af ordlyden i hvidvaskloven og di-
rektivet. Det betyder, at advokater har veaeret vejledt til at veere undtaget fra under-
retningspligten i hgjere grad, end hvad Erhvervsministeriets fortolkning af loven og
direktivet foreskriver. Det er Rigsrevisionens vurdering, at det kan have haft den kon-
sekvens, at advokater ikke har underrettet sd meget, som de er forpligtet til.

Erhvervsministeriet har oplyst, at ministeriet ikke har forholdt sig til indholdet af Ad-
vokatradets vejledning tidligere, fordi Advokatradet ikke er en ministeriel underord-
net myndighed, som ministeriet har instruktionsbefgjelse over. P4 baggrund af gen-
nemgangen af Advokatradets vejledning har Erhvervsministeriet og Advokatradet
indledt en videre dialog om at revidere vejledningen.

Tilsynsmyndighedernes gvrige vejledningsaktiviteter

47. Finanstilsynet, Erhvervsstyrelsen og Spillemyndigheden har oplyst, at deres gv-
rige vejledningsindsats bl.a. bestar af vejledning ved kontrolbesgag, hvor tilsynsmyn-
dighederne uddyber baggrunden for eventuelle pabud og svarer pa virksomhedernes
sporgsmal, og ved deltagelse som oplaegsholdere ved seminarer afholdt af branche-
organisationer og virksomheder. Spillemyndigheden har i undersegelsesperioden
desuden holdt 2 arlige kontaktudvalgsmgder for henholdsvis deres udvalg for land-
baserede kasinoer og udvalg for onlinekasino og veeddemal. Finanstilsynet og Er-
hvervsstyrelsen har oplyst, at det er en udfordring af na ud til de virksomhedstyper,
der ikke har en brancheorganisation, fx valutavekslingsvirksomheder og bogholdere.
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Resultater
Undersagelsen viser, at tilsynsmyndighederne ikke har haft en tilstreekkelig vejled-
ningsindsats.

Undersggelsen viser, at Finanstilsynet og Spillemyndigheden har udarbejdet en ny
skriftlig vejledning til hvidvaskloven med sektorspecifikke eksempler, der dog forst
blev offentliggjort henholdsvis ca. 1% ar og 2 ar efter hvidvasklovens ikrafttraedelse i
2017. Erhvervsstyrelsen har ikke udarbejdet en selvsteendig, skriftlig vejledning til
hvidvaskloven. Undersggelsen viser yderligere, at tilsynsmyndighederne har vejledt
virksomheder i forbindelse med kontrolbesgg, men at Finanstilsynets og Erhvervs-
styrelsens kontrolbesgg kun har omfattet en lille andel af de forpligtede virksomhe-
der arligt. Det finder Rigsrevisionen szerligt uhensigtsmaessigt for de virksomheder,
som Erhvervsstyrelsen har tilsynsansvar for, da de ikke har kunnet tage udgangs-
punkt i sektorspecifikke eksempler, nar de bl.a. har skullet udarbejdet en risikovurde-
ring og risikovurdere deres kunder.

Erhvervsministeriet har i forbindelse med vores undersggelse vurderet, at Advokat-
radets vejledning til advokater om hvidvaskloven fra 2017 pa udvalgte punkter ikke er
i overensstemmelse med ministeriets fortolkning af hvidvaskloven og EU’s hvidvask-
direktiv. Ministeriet har ikke tidligere forholdt sig til indholdet i vejledningen. Rigsrevi-
sionen vurderer, at uoverensstemmelserne i Advokatradets vejledning kan have haft
den konsekvens, at advokater i mindre omfang har underrettet om mistaenkelige for-
hold, end de har vzeret forpligtet til.
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3. Hvidvasksekretariatets
behandling af under-
retningerne

Delkonklusion

Rigsrevisionen vurderer, at Hvidvasksekretariatet i utilstraekkelig grad har
udnyttet underretningerne fra de forpligtede virksomheder til at udarbej-
de videregivelser.

Hvidvasksekretariatet har modtaget 79.000 underretninger i perioden 2016-2018. For
at handtere det stigende antal underretninger gik sekretariatet i 2017 fra at visitere alle
underretninger manuelt til ved hjzelp af en elektronisk screeningsmodel at udsgge de
mest relevante underretninger til manuel visitation. Rigsrevisionen vurderer dog, at
screeningsmodellen er simpel og indeholder en raekke svagheder, som medferer en
risiko for, at ikke alle relevante underretninger bliver udsggt. Fx forholder modellen
sig til fa elementer i underretningerne og sammenholder dem ikke med oplysninger
fra tidligere modtagne underretninger. Risikoen forhgjes af, at Hvidvasksekretariatet
ikke har overblik over, hvilke og hvor mange underretninger screeningen har udsagt,
og dermed ikke kan efterprgve, om den har udsggt alle relevante underretninger.

Hvidvasksekretariatet har med databasen over underretninger en unik adgang til at
analysere og pavise relationer i forhold til misteenkelige transaktioner og underliggen-
de kriminel aktivitet og kan udarbejde efterforskningsoplag til fx politiet, nar der er
grundlag for at indlede en efterforskning. Hvidvasksekretariatet har kun 3 gange i pe-
rioden 2016-2018 udarbejdet sddanne efterforskningsopleeg. Sekretariatet vurderede
selv, at der var basis for at udarbejde flere, men havde ikke prioriteret det, fordi se-
kretariatet ikke kunne finde aftagere til dem hos politiet. Rigsrevisionen finder, at Ju-
stitsministeriet bgr sikre, at Hvidvasksekretariatet udarbejder og videregiver efter-
forskningsoplaeg, nar der er fagligt belaeg for det.

Derudover viser undersggelsen for det forste, at 25 af de almindelige videregivelser til
politiet er sendt til brug for politiets igangvaerende arbejde, mens %4 er sendt af egen
drift (dvs. nye sager). For det andet viser undersggelsen, at 60 % af videregivelserne
alene omhandler oplysninger fra 1 underretning, og at hvidvaskpotentialet i videregi-
velserne generelt er lavt. For det tredje viser undersggelsen, at videregivelserne i be-
grenset omfang er beriget med fx oplysninger fra eksterne kilder, serskilte analyser
eller anbefalinger til fremadrettede efterforskningsskridt.
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Rigsrevisionen vurderer pd baggrund af ovenstdende, at Hvidvasksekretariatet i be-
graenset omfang har haft fokus pé at udnytte sin unikke adgang til at se pa tvaers af un-
derretningerne og identificere sager med et stort hvidvaskpotentiale. Hvidvasksekreta-
riatet har i stedet haft fokus pa at understgatte politiets igangvarende arbejde. Justits-
ministeriet har oplyst, at politiet i 2019 har faet adgang til selv at foretage opslag i
Hvidvasksekretariatets database over underretninger, hvorved ministeriet forudser, at
Hvidvasksekretariatet i hgjere grad vil kunne fokusere pé at udsgge sager med stort
hvidvaskpotentiale.

48. Dette kapitel handler om, hvorvidt Hvidvasksekretariatet under S@IK har udnyt-
tet underretningerne fra de forpligtede virksomheder tilstraekkeligt i udarbejdelsen af
videregivelser. Vi undersgger, om Hvidvasksekretariatet i sin indledende behandling
af de modtagne underretninger har sikret, at de mest relevante underretninger bliver
analyseret, og om Hvidvasksekretariatet i analysefasen i tilstreekkelig grad beriger
oplysningerne, inden de videregives.

49. Som Danmarks finansielle efterretningsenhed spiller Hvidvasksekretariatet en
central rolle i indsatsen mod hvidvask og finansiering af terrorisme. Ifglge EU’s hvid-
vaskdirektiv skal alle medlemslande oprette en finansiel efterretningsenhed, som
skal indsamle og analysere underretninger og andre relevante oplysninger for at pa-
vise forbindelser mellem mistaenkelige transaktioner og de underliggende kriminelle
aktiviteter for at forebygge og bekaempe hvidvask og finansiering af terrorisme. Ef-
terretningsenheden skal ogsa formidle resultaterne af sin analyse og alle yderligere
relevante oplysninger til relevante myndigheder, nar der er begrundet mistanke om
hvidvask, tilknyttede underliggende forbrydelser eller finansiering af terrorisme. En-
delig skal enheden operere uafhaengigt og autonomt.

50. Hvidvasksekretariatet har via forskellige retskilder vide befgjelser til at behandle
oplysningerne fra de modtagne underretninger, uden at det strider imod retssikker-
hedsreglerne for dem, der underrettes om. Boks 3 beskriver de centrale regler for
behandling af oplysninger, som Hvidvasksekretariatet er underlagt.

Underretningernes form
og indhold

Ifelge Finanstilsynets be-
kendtggrelse om indsendelse
af underretninger skal under-
retningerne indgives elektro-
nisk til Hvidvasksekretariatet
og bl.a.indeholde:

e stamoplysninger om de per-
soner eller virksomheder,
der underrettes om

e oplysninger om eventuelt
misteenkelige transaktioner,
herunder bl.a. afsender/
modtager, kontonumre og
belgbsstgrrelse

e grundlaget for mistanken
beskrevet i fritekst.
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Boks 3
Retssikkerheden for de personer og virksomheder, der underrettes om

Retshandhzaevelsesloven regulerer Hvidvasksekretariatets behandling af personoplysninger i forbindelse med retshandhee-
velsesformal - dvs. nar oplysningerne bruges til at forebygge, efterforske, afslgre eller retsforfolge strafbare handlinger
eller fuldbyrde strafferetlige sanktioner.

Regler for opbevaring (sletning) af oplysninger

Ifelge retshandheevelsesloven ma indsamlede oplysninger ikke opbevares leengere end det, der er ngdvendigt i forhold til
de formal, oplysningerne behandles efter. Ifglge S@IKs interne forskrifter skal Hvidvasksekretariatet slette oplysninger om
bestemte fysiske og juridiske personer senest 10 ar efter, at de er blevet brugt.

Regler for videregivelse af oplysninger

Ifelge retshandhaevelsesloven og databeskyttelsesloven kan oplysninger videregives til andre myndigheder, hvis det er
ngdvendigt for at forebygge, efterforske, afslgre eller retsforfolge strafbare handlinger eller fuldbyrde strafferetlige sank-
tioner. Dette geelder saledes for de videregivelser, Hvidvasksekretariatet sender til de retshandheevende myndigheder, fx
politiet, SAIK eller PET. Videregivelse af oplysninger til myndigheder i andre sammenhaenge - fx til at treeffe administrative
afgorelser i Skatteforvaltningen - sker i henhold til forvaltningslovens § 28 og databeskyttelseslovens grundleeggende be-
handlingsregler.

Retten til egenacces

Databeskyttelsesloven begraenser den registreredes ret til aktindsigt, hvis den registreredes interesse i oplysningerne fin-
des at burde vige for afgerende hensyn til offentlige interesser, herunder forebyggelse, efterforskning, afslgring eller rets-
forfelgning af strafbare handlinger. Hvorvidt dette er tilfeeldet, beror pa en konkret vurdering. Det geelder dog af hvidvask-
loven, at en registreret person ikke har ret til indsigt i personoplysninger, der vedrgrer den pagaeldende selv, fordi det kan
skabe hindringer for igangvaerende efterforskninger e.l. og kan bringe opdagelse af hvidvask og finansiering af terrorisme i
fare. Pa den baggrund er det Hvidvasksekretariatets praksis at afvise anmodninger om egenacces i oplysninger fra Hvid-
vasksekretariatets database.

Som det fremgar af boks 3, handterer Hvidvasksekretariatet retssikkerheden for de
personer og virksomheder, der underrettes om, i henhold til regler om opbevaring og
videregivelse af oplysninger. Sekretariatet kan opbevare oplysningerne i op til 10 ar
efter, at de sidst er blevet brugt, og ma efter forskellige regelsaet videregive oplysnin-
gerne til andre myndigheder, nar sekretariatet vurderer, det er relevant. For sa vidt
angar retten til egenacces er det sekretariatets praksis at afvise anmodninger her-
om, fordi det kan skabe hindringer for igangvaerende efterforskninger og kan bringe
opdagelse af hvidvask og finansiering af terrorisme i fare. Dette skal dog ske pa bag-
grund af en konkret vurdering.

3.1. Hvidvasksekretariatets indledende behandling af
underretningerne

51. Det er en forudsaetning for, at oplysningerne i underretningerne kan blive udnyttet
tilstreekkeligt, at de mest relevante underretninger bliver udsggt og analyseret. Vi har
undersggt dette ved at se pa Hvidvasksekretariatets processer for den indledende
behandling af underretningerne, hvilket er vist i figur 3.
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Kilde: Rigsrevisionen pa baggrund af oplysninger fra Hvidvasksekretariatet.
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Det fremgar af figur 3, at der er 2 overordnede spor i Hvidvasksekretariatets indle-
dende behandling af underretningerne - lgbende visitation og tveergdende analyse -
som vi gennemgar nedenfor.

Hvidvasksekretariatets lgbende visitation af underretningerne

52. Antallet af underretninger til Hvidvasksekretariatet er steget markant de seneste
ar. For at ruste sekretariatet til det stigende antal underretninger eendrede SAIK i fe-
bruar 2017 strukturen i sekretariatet og lancerede en model til at screene underret-
ningerne elektronisk. Hvidvasksekretariatet havde indtil da visiteret alle indkomne
underretninger manuelt. Boks 4 beskriver sekretariatets model for at screene under-
retningerne pa baggrund af sggeords- og matchlister.

Boks 4
Hvidvasksekretariatets model til screening af underretningerne

Hvidvasksekretariatet screener hver enkelt underretning ved hjzelp af 2 veerktgjer:

e Sogeordslister, der indeholder udvalgte sggeord til at beskrive overordnede feenomener, som kan relatere sig til hvid-
vask, terrorfinansiering og/eller tilknyttede forforbrydelser. Fx har Hvidvasksekretariatet en liste over relevante sggeord,
der er relateret til henholdsvis skatteunddragelse og bedrageri. Segeordslisterne opdateres lgbende. Sekretariatet scre-
ener underretningerne for, om de indeholder ord fra listerne.

e Matchlister over personer og virksomheder, som Hvidvasksekretariatet skal veere seerligt opmaerksom pa. Derudover
kan sekretariatet saette sggninger op pa enkeltpersoner, som konkrete politikredse gnsker at folge. Sekretariatet scree-
ner underretningerne for de personer og virksomheder, som optraeder pa matchlisterne.

Som det fremgar af boks 4, screener Hvidvasksekretariatet underretningerne for,om
de indeholder udvalgte sggeord og/eller omhandler udpegede personer eller virk-
somheder. Rigsrevisionen vurderer, at screeningen er simpel og indeholder en reekke
svagheder. Fx forholder screeningen sig kun til enkelte elementer i underretningerne
og sammenholder dem ikke med oplysninger fra tidligere modtagne underretninger.
Rigsrevisionens vurdering er baseret pa yderligere oplysninger om, hvordan scree-
ningen mere praecist foregar, men disse oplysninger er fortrolige og kan derfor ikke
beskrives i beretningen.

58. De underretninger, som bliver udsegt pa baggrund af screeningen, bliver efterfol-
gende visiteret manuelt. | den manuelle visitation gennemgar sagsbehandleren un-
derretningen for at vurdere, om underretningen er tilstrackkelig relevant til at sende
videre til manuel behandling. | den manuelle behandling af underretningen kan sags-
behandleren samkgre underretningens oplysninger med de @vrige oplysninger i
Hvidvasksekretariatets database samt sla op i eksterne registre.

B54. Figur 4 viser en fordeling af, hvor mange af de ca. 79.000 underretninger, som
Hvidvasksekretariatet har modtaget i perioden 2016-2018, der henholdsvis er og ikke
er blevet sendt videre til manuel behandling.



Hvidvasksekretariatets behandling af underretningerne

Figur 4
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Kilde: Rigsrevisionen pa baggrund af oplysninger fra Hvidvasksekretariatet.

Det fremgar af figur 4, at antallet af underretninger, som arligt er blevet videresendt
til manuel behandling, har veeret faldende i perioden 2016-2018. Det fremgar ogsa af
figuren, at sammenlagt 32.000 af underretninger modtaget i 2017 og 2018 ikke er
blevet videresendt til manuel behandling. Hvidvasksekretariatet har ikke overblik
over, om disse 32.000 er frasorteret som fglge af den elektroniske screening eller
som folge af den manuelle visitation. Det skyldes, at sekretariatet ikke har registreret,
hvilke underretninger screeningen har frasorteret, og hvilke underretninger der er
blevet frasorteret i den manuelle visitation. Da sekretariatet ikke ved, hvilke under-
retninger screeningsmodellen har frasorteret, har sekretariatet heller ikke kunnet te-
ste og vurdere, om screeningen har udsggt alle relevante underretninger. Dermed er
der risiko for, at screeningen har frasorteret relevante underretninger, som burde
veere blevet videresendt til manuel behandling.

55. Vi har gennemgaet de 32.000 underretninger, som ikke er blevet videresendt til
manuel behandling. Gennemgangen viser, at ca. 16.000 indeholder ét eller flere ord
fra Hvidvasksekretariatets sggeordslister. Det indikerer, at disse underretninger er
blevet udsggt af screeningen og frasorteret i den manuelle visitation. Dermed indike-
rer gennemgangen ogsa, at de resterende ca. 16.000 underretninger, som ikke inde-
holder ord fra sggeordslisterne, er blevet frasorteret allerede i screeningen. Imidlertid
er sggeordslisterne labende blevet justeret, hvorfor det ikke er muligt praecist at op-
gore, hvilke underretninger screeningen skulle have udsggt og frasorteret hvornar.
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Operativt og strategisk
analysearbejde
Hvidvasksekretariatets ope-
rative arbejde handler om at
analysere oplysninger med
henblik pa videregivelse til re-
levante myndigheder til videre
foranstaltning.

Hvidvasksekretariatets stra-
tegiske analysearbejde foder
ind til fx udarbejdelsen af den
nationale risikovurdering.

Blandt de underretninger, som indeholdt ét eller flere sggeord fra Hvidvasksekretaria-
tets sggeordslister, men som ikke var blevet videresendt til manuel behandling, viser
vores gennemgang, at fx sggeordet skatteunddragelse figurerer ca. 2.000 gange,
mens sggeordet bedrageri figurerer ca. 650 gange. Ifglge sekretariatets visitations-
proces burde de pageeldende underretninger veere blevet udsggt i screeningen og ef-
terfelgende frasorteret i den manuelle visitation. Imidlertid kan Hvidvasksekretariatet
ikke dokumentere, om underretningerne er blevet leest eller frasorteret i screeningen.

Hvidvasksekretariatet har oplyst, at sekretariatet fremover vil gemme sendringer i
sggeordslister, og at underretninger, som er frasorteret pa baggrund af den manuelle
visitation, bliver registreret. Dermed vil sekretariatet fremadrettet have et grundlag
for at vurdere, om screeningen udseger alle relevante underretninger, og om de mest
relevante underretninger bliver videresendst til manuel behandling.

Hvidvasksekretariatets tvaergaende analyse af underretningerne

56. Alle indkomne underretninger lagres samlet i en database, uanset om de bliver
frasorteret eller videresendt til manuel behandling i den Igbende visitation. Til at se
pa tveers af alle underretningerne i databasen har Hvidvasksekretariatet udarbejdet
en risikoscoremodel. Pa baggrund af en reskke risikoparametre indikerer modellen,
hvilke personer og virksomheder der ifglge oplysningerne i databasen umiddelbart
udger den starste risiko for at veere involveret i hvidvask eller finansiering af terroris-
me. Siden 2017 har sekretariatet pa baggrund af denne risikoscoremodel kvartalsvist
registreret de 30 mest risikofyldte personer og virksomheder pa en liste. Listen er ef-
terfelgende blevet sendt til politiet og PET som input til deres kriminalitetsbillede, og
sa de kunne forespgrge om de personer og virksomheder, som de fandt relevante.
Sekretariatet har derudover selv kunnet bruge modellen til at udpege risikofyldte
personer og virksomheder til sdvel operative som strategiske analyser.

Hvidvasksekretariatet har siden 2017 registreret ca. 200 unikke personer og virk-
somheder pa baggrund af risikoscoremodellen og videregivet oplysninger om 125 af
dem. For knap halvdelen af disse er videregivelserne sendt pa baggrund af en fore-
spargsel fra fx politiet eller PET. For den resterende del har sekretariatet oplyst, at
videregivelserne typisk allerede er blevet sendt som led i den lgbende visitation og
dermed ikke som folge af risikoscoremodellen. Hvidvasksekretariatet har ikke over-
blik over, hvor mange gange sekretariatet har brugt risikoscoremodellen til af egen
drift at udpege risikofyldte personer og virksomheder til at udarbejde og videregive
operative analyser om.

Sikringen af underretningernes datakvalitet

B7. Effektiviteten af Hvidvasksekretariatets indledende behandling af underretnin-
gerne afheenger i hgj grad af underretningernes datakvalitet. Vores undersggelse vi-
ser, at der kan veere simple fejl og ungjagtigheder i de oplysninger, de forpligtede
virksomheder sender ind, som sekretariatet ikke har korrigeret i sin kvalitetssikring af
data i underretningerne. Dermed er der risiko for, at screeningen ikke udsgger alle re-
levante underretninger, og at risikoscoremodellen ikke automatisk sammenkaeder
alle relevante oplysninger om de mest risikofyldte personer og virksomheder.
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Hvidvasksekretariatet har i juli 2019 igangsat et projekt, der fremadrettet skal for-
bedre datakvaliteten i underretningerne. Projektet vil bl.a. have fokus pa at indfere
mere faste formater i den skabelon, som de forpligtede virksomheder skal underrette
i. Sekretariatet har oplyst, at de skaerpede krav til, hvordan de forpligtede virksomhe-
der skal underrette, kan ske inden for rammerne af Finanstilsynets geeldende be-
kendtgarelse herfor. Det langsigtede mal med projektet er, at sekretariatet i hgjere
grad skal kunne bruge machine learning-veerktgijer til at analysere data med.

Resultater
Undersggelsen viser, at Hvidvasksekretariatet ikke siden 2017 har sikret, at de mest
relevante underretninger bliver analyseret i den indledende behandling.

Siden 2017 har Hvidvasksekretariatet brugt en screeningsmodel til elektronisk at
kunne udsgge de mest relevante underretninger. Rigsrevisionen finder imidlertid, at
den pagaeldende screeningsmodel er simpel og indeholder en reeskke svagheder. Fx
forholder modellen sig kun til fa delelementer af indholdet i underretningerne og sam-
menholder dem ikke med oplysninger fra tidligere modtagne underretninger. Det
medfgrer en risiko for, at ikke alle relevante underretninger bliver udsegt i screenin-
gen.

Nar screeningsmodellen medfgarer en risiko for, at ikke alle relevante underretninger
bliver udsggt, er det nadvendigt, at Hvidvasksekretariatet lsbende folger med i, hvad
screeningen fanger og ikke fanger, og efterpraver, om de mest relevante underretnin-
ger er blevet udsggt. Men sekretariatet har ikke overblik over, hvilke eller hvor mange
underretninger screeningsmodellen har frasorteret, og har derfor ikke kunnet efter-
prove, om screeningen har udsggt de mest relevante underretninger.

Undersagelsen viser, at ca. 32.000 ud af de ca. 60.000 underretninger, der er mod-
taget siden 2017, ikke er blevet videresendt til manuel behandling. Men Hvidvaskse-
kretariatet ved ikke, om de er frasorteret pa baggrund af screeningen eller pa bag-
grund af den manuelle visitation. Sekretariatet har iveerksat tiltag, som fremadrettet
skal sikre overblik over, hvor i processen konkrete underretninger er blevet frasorte-
ret, s& sekretariatet far et grundlag at vurdere effekten af den Igbende visitation af
underretningerne ud fra, herunder effekten af screeningsmodellen.

Undersggelsen viser ogsa, at Hvidvasksekretariatet ud over den lgbende visitation
har udarbejdet en risikoscoremodel til at foretage tveergaende analyser af oplysnin-
gerne fra alle underretninger i sekretariatets database. Pa baggrund af risikoscore-
modellen har sekretariatet hvert kvartal siden 2017 udpeget de 30 mest risikofyldte
personer og virksomheder i databasen, sa politiet og PET kunne foresparge om op-
lysninger om dem, hvis de fandt dem relevante. Sekretariatet har ogsa haft mulighed
for af egen drift at igangsaette operative analyser af risikofyldte personer og virksom-
heder, som modellen har udpeget, men sekretariatet har oplyst, at det typisk ikke
sender videregivelser pa baggrund af risikoscoremodellen, idet oplysningerne som
oftest allerede er videregivet som led i den Igbende visitation.

Machine learning

Machine learning er en tekno-
logi, hvor computere pa bag-
grund af erfaringer kan finde
regler og sammenhaenge i sto-
re maengder data. Ved hjelp
af algoritmer og statistisk
analyse "leerer” computeren
at genkende mgnstre ud fra
data og eksempler.



32 | Hvidvasksekretariatets behandling af underretningerne

Endelig viser undersggelsen, at Hvidvasksekretariatet ikke i tilstreekkelig grad har
sikret underretningernes datakvalitet, hvilket kan have negativ betydning for effekti-
viteten af sekretariatets indledende behandling af underretningerne. Sekretariatet
har igangsat et datakvalitetsprojekt, der skal gge underretningernes datakvalitet, s&
sekretariatet pa lsengere sigt vil kunne benytte sig mere af machine learning.

3.2. Hvidvasksekretariatets analysearbejde

B8. Hvis underretningerne skal udnyttes tilstreekkeligt i udarbejdelsen af videregivel-
ser, er det afggrende, at de i videst muligt omfang bliver beriget i Hvidvasksekretaria-
tets analysearbejde. Ved beriget forstar vi, at sekretariatet udnytter sin adgang til op-
lysninger i egne og eksterne databaser til i videst muligt omfang at pavise forbindel-
ser mellem mistaenkelige transaktioner og de underliggende kriminelle aktiviteter for
at forebygge og bekaempe hvidvask og finansiering af terrorisme. Vi forstar ogsa der-
ved, at sekretariatet identificerer sager med stort hvidvaskpotentiale i overensstem-
melse med SAIKs interne mal for analysearbejde.

59. Hvidvasksekretariatets indledende behandling af underretningerne sker for at
vurdere, om oplysningerne skal:

e videregives i form af egentlige efterforskningsoplaeg eller almindelige videregivel-
ser til politikredsene eller S@IK i forhold til mistanke om hvidvask

e videregives til PET i forhold til mistanke om finansiering af terrorisme

e videregives til Skatteforvaltningen, kommuner eller andre myndigheder med hen-
blik pa eventuel regulering af skatter, afgifter, sociale ydelser mv.

60. Hvidvasksekretariatet har i alt udsendt ca. 6.700 videregivelser i perioden 2016-
2018. Videregivelserne indeholder informationer fra ca. 16.000 underretninger. Figur
5 viser, hvordan videregivelserne er fordelt pd modtagere i perioden.

Figur 5
Hvidvasksekretariatets videregivelser fordelt pa modtagere i perioden 2016-2018

Hvidvasksekretariatet
6.700 videregivelser afsendt

Politiet SOIK PET Skatteforvaltningen Andre myndigheder
1.600 videregivelser 200 videregivelser 1.200 videregivelser 3400 videregivelser 300 videregivelser
modtaget modtaget modtaget modtaget modtaget

Note: Tallene er afrundede. Videregivelser til politiet daekker politikredsene og Rigspolitiets Nationale Efterforskningscenter.

Kilde: Rigsrevisionen pa baggrund af oplysninger fra Hvidvasksekretariatet.
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Det fremgar af figur 5, at politiet, SOIK, PET og Skatteforvaltningen tilsammen har
modtaget ca. 6.400 videregivelser i perioden 2016-2018, svarende til ca. 95 % af alle
videregivelserne. De resterende ca. 5 % er sendt til andre myndigheder, bl.a. kommu-
ner og tilsynsmyndigheder. Tilsynsmyndighederne kan i forbindelse med kontrolbe-
seg indhente oplysninger fra Hvidvasksekretariatet til at fa indsigt i antallet og kvali-
teten af de underretninger, den pageseldende forpligtede virksomhed har indsendt.
Sekretariatets videregivelser hertil undersgger vi ikke naermere.

Hvidvasksekretariatets videregivelser i form af egentlige efterforsk-
ningsoplaeg

61. Et efterforskningsopleeg er en fast skabelon til at praesentere resultaterne af de
gennemfarte analyser, som skal give modtageren et solidt fundament til fx at kunne
planleegge en konkret efterforskning eller indhente yderligere oplysninger, sé en
eventuel strafbar handling kan stoppes og sanktioneres.

Ifolge SOIKs beskrivelse af Hvidvasksekretariatets lovmaessige opgaveportefglje kan
sekretariatet udarbejde dybdegaende analyser og sende et efterforskningsopleeg
herom til den relevante myndighed - fx en politikreds - hvis sekretariatet vurderer, at
der er grundlag for at indlede en efterforskning. Sekretariatets egne arbejdsbeskri-
velser angiver desuden, hvilke enheder i sekretariatet, der har det daglige ansvar for
at udfeerdige efterforskningsoplaeg. Endelig fremgar det af sekretariatets interne gui-
de til udarbejdelsen af operative analyser, at analyserne i videst muligt omfang bar
formidles i form af et efterforskningsoplaeg. Af guiden fremgar det ogsa, at der skal
veere identificeret en aftager af efterforskningsoplaegget - fx en politikreds - inden
udarbejdelsen szettes i gang.

62. Undersggelsen viser, at Hvidvasksekretariatet i perioden 2016-2018 samlet set
har udarbejdet 3 efterforskningsoplaeg — dvs. gennemsnitligt ét efterforskningsoplaeg
om aret. Vores gennemgang af efterforskningsoplaeggene viser, at opleeggene er om-
fattende, henviser til et omfattende dataindsamlingsarbejde fra egne og eksterne da-
tabaser og beskriver mistankegrundlaget og den formodede fremgangsmade. Der-
udover indeholder enkelte opleeg konkrete anbefalinger til videre efterforsknings-
skridt. Oplaeggene vedrarer hver isaer et formodet hvidvaskpotentiale pa mellem
knap 10 mio. kr. og godt 100 mio. kr.

63. Undersggelsen viser, at Hvidvasksekretariatet i sine halvarlige malrapporteringer
til S@IK i 2018 vurderede, at der pa baggrund af antallet og kvaliteten af de indkomne
underretninger var basis for at udarbejde flere efterforskningsopleeg vedrgrende sa-

ger med stort hvidvaskpotentiale, men at sekretariatet ikke havde prioriteret at udar-
bejde flere, fordi politikredsene af resursemaessige arsager ikke gnskede at modtage
dem. Rigspolitiet har oplyst, at det ikke kan udelukkes, at politikredsene over for Hvid-
vasksekretariatet har tilkendegivet, at de ikke har kunnet afse resurser til efterforsk-

ning af gkonomiske sager, fordi de har veeret udfordret af andre store opgaver.

Indholdet af en operativ
analyse

| Hvidvasksekretariatets in-
terne guide til udarbejdelse af
operative analyser beskrives
en operativ analyse som pro-
cessen med at indsamle, vur-
dere, organisere og integrere
information fra underretnin-
ger og andre informationskil-
der pa en made, sa det er til at
forsta for og ansporer til hand-
ling hos modtageren, fx poli-
tiet.



34

Hvidvasksekretariatets behandling af underretningerne

Hvidvasksekretariatets almindelige videregivelser til politiet

64. Hvidvasksekretariatet har oplyst, at efterforskningsopleeg ikke er det eneste
veerktgj til at videregive sager med stort hvidvaskpotentiale, men at almindelige vide-
regivelser ogsa kan omhandle storre sager. Sekretariatet har dog ikke nogen defini-
tion af, hvornar der er tale om en stgrre sag, og har heller ikke noget overblik over,
hvor mange starre sager der er blevet sendt som almindelige videregivelser i perio-
den.

65. Hvidvasksekretariatet har samlet set sendt ca. 1.600 videregivelser til politiet i
perioden 2016-2018. Vi har pa baggrund af et udtraek over grunddata for videregivel-
serne undersggt indholdet af dem, der er sendt til politikredsene - dvs. antallet af un-
derretninger, misteenkelige personer og virksomheder, transaktioner samt det sam-
lede transaktionsbelgb. Det har vi gjort for at se, om videregivelserne har keedet op-
lysninger sammen fra flere underretninger i sekretariatets database, og i hvilket om-
fang videregivelserne omhandler sager med stort hvidvaskpotentiale.

66. Undersggelsen viser, at ca. 60 % af videregivelserne omhandler 1underretning.
Det betyder ifglge Hvidvasksekretariatet, at der i disse tilfaelde ikke har vaeret andre
relevante oplysninger i databasen at kaede oplysningerne i underretningen sammen
med forud for videregivelsen. Knap 5 % af videregivelserne til politiet omhandler 10
underretninger eller mere. | disse videregivelser har sekretariatet i hgjere grad kaedet
oplysninger fra flere underretninger sammen, svarende til det omfang, vi har set i ef-
terforskningsoplaeggene.

Figur 6 viser videregivelserne til politiet fordelt pa transaktionsbelgb.

Figur 6
Hvidvasksekretariatets almindelige videregivelser til politiet fordelt pa
transaktionsbelgb

Kr.
10.000.001+

100.001-10.000.000

0-100.000

0% 10% 20% 30% 40% 50% 60% 70%

Videregivelser

Kilde: Rigsrevisionen pa baggrund af oplysninger om Hvidvasksekretariatets videregivelser til politikredsene i
perioden 2016-2018.
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Det fremgar af figur 6, at ca. 25 % af videregivelserne til politiet omhandlede transak-
tionsbelgb pa under 100.000 kr., mens godt 65 % omhandlede transaktionsbelgb pa
mellem 100.000 kr. og 10 mio. kr. De resterende knap 10 % af videregivelserne om-
handlede transaktionsbelgb pa 10 mio. kr. eller derover, hvilket svarer til det formo-
dede hvidvaskpotentiale i de 3 efterforskningsoplaeg, som Hvidvasksekretariatet
havde udarbejdet i perioden. Data for videregivelsernes samlede transaktionsbelgb
er dog behzaeftet med stor usikkerhed, fordi det blot opsummerer det belgb, der sam-
let set er angivet i de tilknyttede underretninger. Derudover er transaktionsbelgbet
ikke ngdvendigvis nogen god indikator for, hvor relevant en videregivelse er. Imidler-
tid er det Rigsrevisionens opfattelse, at det er den bedste parameter til at illustrere
hvidvaskpotentialet i de konkrete videregivelser.

Boks b viser et eksempel pa en meget omfattende almindelig videregivelse.

Boks 5
Eksempel pa en meget omfattende almindelig videregivelse

I1. halvar 2017 svarede Hvidvasksekretariatet pa en forespgrgsel fra Kebenhavns Politi, som havde spurgt ind til en konkret
virksomhed samt en raekke personer tilknyttet virksomheden.

Videregivelsen indeholdt oplysninger fra i alt 76 underretninger fra primzert 2015 og 2016, omtalte 690 personer og havde
knap 10.000 transaktioner tilknyttet. Det samlede transaktionsbelgb var pa over 400 mio. kr.

Hvidvasksekretariatet bemaerkede til videregivelsen, at sekretariatet for laenge siden havde sendt et efterforskningsopleeg
til en anden politikreds vedrgrende nogenlunde den samme kreds af personer og virksomheder, som den pageeldende vi-

deregivelse omhandlede, men ikke vidste, om den pageeldende politikreds havde arbejdet videre med opleegget.

Ifglge Rigsrevisionens oplysninger figurerede videregivelsen pr. maj 2019 som henlagt i politiets sagsstyringssystem.

Kilde: Rigsrevisionens stikpreve af Hvidvasksekretariatets videregivelser til politikredsene.

67.Pa baggrund af en repraesentativ stikpregve af videregivelserne til politikredsene
fra perioden 2016-2018 har vi undersggt arsagen til, at videregivelserne er blevet
sendt. Figur 7 viser resultaterne heraf.
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Figur7
Arsager til Hvidvasksekretariatets videregivelser til politikredsene

Egen drift
34 %

Videregivet
til brug for politiets
igangveerende
arbejde
66 %

Kilde: Rigsrevisionens stikprgve af Hvidvasksekretariatets videregivelser til politikredsene.

Det fremgar af figur 7, at 24 af videregivelserne i stikprgven er sendt til brug for politi-
ets allerede igangvaerende arbejde. Det betyder, at videregivelsen enten er sendt
som svar pa en konkret forespargsel fra en politikreds, fordi oplysningerne vedrgrer
personer eller virksomheder, som optraeder pa Hvidvasksekretariatets matchlister,
eller fordi sekretariatet har kunnet henvise til en igangvaerende eller kendt sag i politi-
kredsen. Den resterende 5 har sekretariatet sendt af egen drift.

68. FATF kritiserede i sin evaluering fra 2017, at Hvidvasksekretariatet prioriterede
at analysere og videregive oplysninger fra underretninger, hvortil der allerede var en
igangveerende efterforskning af en farforbrydelse, eller hvor personerne allerede var
kendt af politiet, frem for at identificere og forfalge nye tilfeelde af mulig hvidvask og
finansiering af terrorisme. Resultaterne fra vores stikprgve bekraefter dette billede.
Justitsministeriet har oplyst, at sekretariatets database over underretninger i foraret
2019 er blevet koblet op pa politiets analysevaerktaj, POLINTEL, sa politiet selv kan
sl& personer og virksomheder op i databasen og kun anmode sekretariatet om oplys-
ninger, hvis det er relevant for den konkrete efterforskning. Det vil ifglge Justitsmini-
steriet betyde, at sekretariatet fremover i sterre omfang kan fokusere pa at identifi-
cere sager med stort hvidvaskpotentiale.

Hvidvasksekretariatets gvrige berigelse af videregivelserne

69. Hvidvasksekretariatet kan ogsa berige videregivelserne ved fx at koble oplysnin-
ger fra eksterne registre til oplysningerne i underretningerne, udarbejde netveaerksdia-
grammer, anbefale efterforskningsskridt mv.
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70. Vores stikprgve viser, at godt 45 % af videregivelserne ikke refererer til noget op-
slag i eksterne registre, mens andre godt 45 % refererer til 1 opslag, og knap 10 % re-
fererer til mere end 1 registeropslag. Derudover viser stikpraven, at ca. 15 % af videre-
givelserne har vedheeftet et analysebilag over fx transaktionsstrgmme mellem perso-
ner og virksomheder. | ingen af videregivelserne i stikprgven har sekretariatet angivet
forslag til fremadrettede efterforskningsskridt, medmindre der skulle tages stilling til,
om der skulle ske beslagleeggelse. Justitsministeriet har oplyst, at politiet har adgang
til samme registre, og det er derfor i en lang reekke tilfaelde mere hensigtsmaessigt, at
politikredsene selv slar op i relevante registre i forbindelse med behandlingen af vi-
deregivelserne.

Hvidvasksekretariatets videregivelser til SOIK, PET og Skatteforvalt-
ningen

T1. Videregivelserne til SOIK, PET og Skatteforvaltningen er generelt kendetegnet
ved, at en reeskke overordnede rammer definerer, hvornar Hvidvasksekretariatet vi-
deregiver oplysninger til dem.

T72. Hvidvasksekretariatets videregivelser til SOIK er kendetegnet ved, at de enten er
sendt pa baggrund af en konkret forespargsel fra S@IK eller omhandler overtraedel-
ser af hvidvasklovens kontantforbud, jf. boks 6.

Boks 6
Hvidvasklovens bestemmelser om kontantforbud

Kontantforbuddet indebeerer, at erhvervsdrivende, som ikke i gvrigt er omfattet af hvidvasklovens regler om foranstalt-
ninger mod hvidvask og finansiering af terrorisme, ikke ma modtage kontantbetalinger pa 50.000 kr. eller derover.

Bedestraffen for at overtreede kontantforbuddet er ifelge hvidvaskloven som udgangspunkt 25 % af belgbet over belgbs-
graensen pa de 50.000 kr., dog minimum 10.000 kr. Ved seerligt grove eller omfattende forsaetlige overtreedelser kan der
dog idemmes feengsel i op til 6 maneder.

SOIK har enekompetence til at behandle sager om overtraedelse af kontantforbuddet, og derfor skal alle underretninger
herom videregives til SGIK.

Kilde: Rigsrevisionen pa baggrund af hvidvasklovens § 5 og lovbemaerkningerne hertil.

Vores undersggelse af videregivelserne til SGIK i perioden 2016-2018 viser, at der
gennemsnitligt var knyttet knap 5 underretninger til hver videregivelse, men at ca.
50 % af dem havde 1underretning tilknyttet. Derudover er belgbsstgrrelserne gene-
relt betydeligt hajere end i videregivelserne til politiet. Vores stikprave over videregi-
velserne til S@IK viser, at de i alle tilfeelde var sendt som fglge af en konkret fore-
sporgsel fra SOIK.
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73. Hvidvasksekretariatets videregivelser til PET er kendetegnet ved, at sekretariatet
arbejder med en saerdeles bred sikkerhedsmargin i forhold til underretninger om mu-
lig terrorfinansiering. Det skyldes ifglge sekretariatet, at PET har bedre forudsaetnin-
ger for at vurdere relevansen af underretninger om mulig finansiering af terrorisme.
Sikkerhedsmarginen indebeerer, at sekretariatet forud for hver videregivelse foreta-
ger opslagi alle tilgeengelige registre og rapporterer om udfaldet heraf og udarbejder
transaktionsdiagrammer mv., uanset hvor fa personer, virksomheder eller transaktio-
ner underretningerne omhandler. Knap 80 % af videregivelserne omhandler 1 under-
retning, hvilket ifalge sekretariatet skyldes, at malszetningen er at videregive alle rele-
vante oplysninger om mulig finansiering af terrorisme inden for 24 timer. Vores stik-
preve af videregivelserne til PET har vist eksempler pa, at sekretariatet sender vide-
regivelsen, selv om sekretariatets undersggelser ikke underbygger den mistanke,
som underretningen beskriver.

T74. Hvidvasksekretariatets videregivelser til Skatteforvaltningen omhandler mistan-
ker om skattemaessige overtraedelser. Dermed vedrarer videregivelserne ikke i ud-
gangspunktet mistanker om hvidvask eller finansiering af terrorisme. Dog kan Skat-
teforvaltningens efterfalgende behandling af oplysningerne medfare, at Skattefor-
valtningen vurderer, at der er sket en strafferetlig overtraedelse, som skal politian-
meldes. Videregivelserne er kendetegnet ved, at sekretariatet ikke har sendt under-
retningernes beskrivelse af mistankegrundlaget til Skatteforvaltningen, fordi Skatte-
forvaltningen ikke har hjemmel til at hemmeligholde, hvor oplysningerne kommer fra.
Sekretariatet har i stedet angivet tematisk, hvad mistanken handler om, sa det ikke
kan ses, hvor underretningen kommer fra. Vores stikprgve viser, at videregivelserne
primaert har omhandlet 1underretning og ikke har veeret beriget med fx oplysninger
fra eksterne registeropslag. Videregivelserne i vores stikprgve har omhandlet trans-
aktionsbelgb i starrelsesordenen 500.000 kr. til 15 mio. kr.

Resultater
Undersggelsen viser, at Hvidvasksekretariatets videregivelser i meget begraenset
omfang er blevet beriget som folge af sekretariatets analysearbejde.

Undersggelsen viser, at Hvidvasksekretariatet 3 gange i perioden 2016-2018 har ud-
arbejdet et efterforskningsopleeg, som er den form for videregivelse, hvor sekretaria-
tet bedst muligt kan pavise relationer mellem mistaenkelige transaktioner og under-
liggende kriminel aktivitet. Sekretariatet vurderede ad 2 omgange i 2018, at der var
basis for at udarbejde flere efterforskningsopleeg vedrgrende sager med stort hvid-
vaskpotentiale, men prioriterede ikke at udarbejde dem, da det var sekretariatets
opfattelse, at politikredsene af resursemzessige arsager ikke gnskede at aftage dem.
Rigsrevisionen finder, at sekretariatet tilsidesastter faglige hensyn ved ikke at udar-
bejde efterforskningsoplseg, nar sekretariatet selv vurderer, at der er basis for det.
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Hvidvasksekretariatet har oplyst, at sager med stort hvidvaskpotentiale ogsa kan
sendes til politiet som almindelige videregivelser. Undersggelsen viser imidlertid, at
ca.10 % af videregivelserne til politiet i perioden omhandler transaktionsbelgb pa 10
mio. kr. eller derover, svarende til hvidvaskpotentialet i de 3 udarbejdede efterforsk-
ningsoplaeg. 25 % omhandler et hvidvaskpotentiale pa 100.000 kr. eller derunder.
Derudover viser undersggelsen, at ca. 60 % af videregivelserne omhandler oplysnin-
ger fra1underretning, at %4 af videregivelserne er sendt til brug for politiets igangvae-
rende arbejde, og at Hvidvasksekretariatets gvrige berigelse af videregivelserne i
form af opslag i eksterne registre, vedlagte analysebilag mv. er begreenset. Med an-
dre ord omhandler fa almindelige videregivelser et stort hvidvaskpotentiale, fa af
dem sammenkaeder oplysninger fra flere underretninger, fa er sendt af egen drift, og
den gvrige berigelse af dem er begreenset.

Rigsrevisionen vurderer, at Hvidvasksekretariatet i sine videregivelser til politiet i be-
greenset omfang har haft fokus pa at udnytte sin unikke adgang til at se pa tveers af
underretningerne og identificere sager med et stort hvidvaskpotentiale. Hvidvaskse-
kretariatet har i stedet haft fokus pé at understgtte politiets igangveerende arbejde.
Justitsministeriet har oplyst, at sekretariatets database over underretninger i foraret
2019 er blevet koblet op pa politiets analyseveerktgj, POLINTEL, sa politiet selv kan
sla oplysninger op i databasen. Det vil ifglge Justitsministeriet betyde, at sekretaria-
tet i sterre omfang kan fokusere pa at udsege sager med stort hvidvaskpotentiale.

Undersagelsen har derudover vist, at der er nogle overordnede rammer for, hvornar
Hvidvasksekretariatet sender videregivelser til SOIK, PET og Skatteforvaltningen. Vi-
deregivelser til SOIK sker enten som svar pa en konkret forespgrgsel fra SOIK, eller
hvis en underretning vedrgrer mistanke om overtraedelse af hvidvasklovens kontant-
forbud. For underretninger om mulig terrorfinansiering opererer Hvidvasksekretaria-
tet med en seerdeles bred sikkerhedsmargin og videregiver derfor alle oplysninger til
PET hurtigst muligt, s& PET selv kan vurdere relevansen af oplysningerne. Endelig vi-
ser undersggelsen, at godt halvdelen af sekretariatets videregivelser i perioden blev
sendt til Skatteforvaltningen. Videregivelser til Skatteforvaltningen vedrgrer mistan-
ker om skattemaessige overtraedelser, hvorved de ikke i udgangspunktet omhandler
hvidvask eller finansiering af terrorisme.
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4. Myndighedernes
feedback om brugen af
videregivelserne

Delkonklusion

Rigsrevisionen finder, at de relevante myndigheder ikke i tilstraekkelig
grad har givet feedback om, hvordan videregivelserne er blevet nyttiggjort
med henblik pa at sikre en malrettet indsats.

Politiet og S@IK har ikke i tilstreekkeligt omfang givet den direktivpligtige feedback,
som det fremgar af Justitsministeriets cirkulaere, at de skal, og politiet har i perioden
2016-2018 i begraenset omfang haft overblik over, hvad videregivelserne er blevet
brugt til. PET har ikke opgjort eller givet feedback om, hvad videregivelserne har fort
til. Justitsministeriet har oplyst, at ministeriet vil undersgge muligheden for at stille
krav til PET herom.

Skatteforvaltningen har af egen drift siden 2017 opgjort, hvordan videregivelserne er
inddraget i forvaltningens kontrolindsats, og har af hensyn til forvaltningens seerlige
tavshedspligt alene givet summarisk feedback om, hvad det har fort til.

Pa baggrund af den feedback, som Hvidvasksekretariatet har modtaget fra de oven-
nevnte myndigheder, har sekretariatets feedback til de forpligtede virksomheder ikke
vaeret baseret pa fuldstaendige oplysninger om, hvor nyttige underretningerne samlet
set har vaeret, og hvordan der er blevet fulgt op. Sekretariatet har heller ikke kunnet
udnytte hjemlen i hvidvaskloven og forudsatningerne i lovbemerkningerne om sa
vidt muligt at give tilbagemelding om sagens status til de forpligtede virksomheder.
Dermed har ingen led i indsatskaden haft et solidt grundlag at justere indsatsen ud
fra. Justitsministeriet vil undersgge mulighederne for at give mere systematisk tilbage-
melding til de forpligtede virksomheder om sagens status.
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Til brug for vores undersggelse har politiet, SAIK og Skatteforvaltningen opgjort, hvad
der er sket med videregivelserne, imens det ikke har vaeret muligt for PET. Politiet har
dog ikke lokaliseret 22 % af de videregivelser, de har modtaget. Politiets opggrelse vi-
ser, at de har anvendt 36 % af de videregivelser, som de modtog i perioden 2016-2018 i
straffesager, og at en mindre del af videregivelserne, der er modtaget i 2016 og 2017,
endnu ikke er blevet sagsbehandlet. SOIKs og Skatteforvaltningens opgerelser viser, at
de har anvendt en stor del af de modtagne videregivelser.

Undersggelsen viser, at der pa baggrund af videregivelser til politiet og SBIK i perio-
den 2016-2018 indtil videre er truffet ca. 150 feeldende afggrelser, hvoraf 50 vedrgrer
overtradelse af hvidvasklovens kontantforbud, som normalt straffes med mindre bg-
der. Derudover er der truffet ca. 70 ikke-faeldende afgarelser, mens ca. 150 sager fort-
sat verserer. Der er i undersggelsesperioden truffet 2 feeldende og 11 ikke-feeldende af-
gorelser vedrgrende finansiering af terrorisme. Endelig viser opggrelserne fra Skatte-
forvaltningen, at videregivelser har givet skatteforvaltningen grundlag for at opkrave
et nettoprovenu pa 610 mio. kr. i perioden 2017-2018. Ud over at indga i strafferetlige
og administrative afggrelser kan videregivelserne bidrage med input til det generelle
efterretningsbillede og fx bruges til at udarbejde strategiske analyser.

75. Dette kapitel handler om, hvorvidt politiet, S@IK, PET og Skatteforvaltningen har
givet feedback om, hvordan videregivelserne er blevet nyttiggjort. Feedback er vigtig
for en effektiv og malrettet indsats. Nar videregivelserne bliver sendt, har de oprinde-
lige underretninger allerede gennemgaet behandling og vurdering hos de forpligtede
virksomheder og i Hvidvasksekretariatet. Dvs. at der er brugt resurser pa at udarbej-
de videregivelserne, hvorfor det er vigtigt at vide, hvad myndighederne bruger vide-
regivelserne til, og at de tidligere led i indsatskeeden bliver informeret om, hvilke vide-
regivelser der kunne bruges. Et velfungerende feedbacksystem er saledes afgegrende
for, at alle led i indsatskaeden kan fungere effektivt.

T76. Hvidvaskdirektivet indeholder krav til feedbackmekanismen. For det fgrste skal
medlemslandene sgrge for, at de myndigheder, der modtager videregivelser, giver
feedback til Hvidvasksekretariatet om, hvad videregivelserne er blevet brugt til. For
det andet skal medlemslandene sgrge for, at den indsamlede feedback formidles vi-
dere pa 2 mader - dels skal de forpligtede virksomheder modtage feedback om an-
vendeligheden og opfalgningen af de underretninger, de har sendt, dels skal Europa-
Kommissionen modtage statistik over antallet af efterforskede sager, antallet af rets-
forfulgte personer mv.

Hvidvaskloven indeholder desuden bestemmelse om, at Hvidvasksekretariatet kan -
og i henhold til lovbemaerkningerne i videst muligt omfang skal - give den forpligtede
virksomhed, der har foretaget en underretning, meddelelse om status i sagen. Det
betyder fx oplysninger om, hvorvidt der er rejst sigtelse, om der foreligger endelig af-
gorelse, eller om sagen er henlagt. Dette forudsaetter, at de relevante myndigheder
giver sekretariatet feedback om status pa de enkelte videregivne sager.
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Vi undersgger derfor, om Justitsministeriet og Skatteministeriet har fastlagt rammer
for den direktivpligtige feedback, som deres underliggende myndigheder skal give til
Hvidvasksekretariatet, og om politiet, SOIK, PET og Skatteforvaltningen i praksis har
givet denne feedback. Derneest undersgger vi, om Hvidvasksekretariatet har givet
feedback til de forpligtede virksomheder, og om Finanstilsynet har indsamlet stati-
stik. Afslutningsvis sgger vi at skabe et overblik over, hvad videregivelserne i perio-
den 2016-2018 er anvendt til.

4.1. Myndighedernes feedback til Hvidvasksekretariatet

Politiets, SOIKs og PETs feedback til Hvidvasksekretariatet

77. Justitsministeriet udsendte et cirkulsere, hvoraf det fulgte, at politiet og SBIK
skulle give Hvidvasksekretariatet feedback om anvendelsen af videregivelserne og
resultaterne heraf, da sekretariatet blev oprettet i 19993. 12005 henledte Justitsmini-
steriet pa ny opmaerksomheden pa dette cirkuleere, fordi sekretariatet kun i meget
begraenset omfang havde modtaget de krasvede oplysninger fra politikredsene om,
hvor mange sigtelser/tiltaler, afslutning af sager, beslagleeggelser og domme, som vi-
deregivelserne fra sekretariatet havde medvirket til. | august 2018 tradte en ny vej-
ledning fra Rigsadvokaten om behandling af efterretninger om hvidvask i kraft. Med
den blev der indfgrt en zendret registreringspraksis, der i hgjere grad fremadrettet
skal gare politi- og anklagemyndighed i stand til at opggre videregivelsernes status.

78. Der eriforhold til PET ikke udstedt et cirkulzere e.l.,, hvoraf forpligtelsen fremgar,
men Justitsministeriet har i forbindelse med undersggelsen oplyst, at ministeriet vil
undersgge muligheden for at stille krav til PETs feedback.

79. Politiet har i perioden 2016-2018 i meget begreenset omfang fulgt Justitsministe-
riets cirkulzere og givet den kraevede skriftlige feedback til Hvidvasksekretariatet om,
hvad videregivelserne er blevet brugt til. Undersggelsen viser, at politiet ikke har haft
et fuldstaendigt overblik over eller har kunnet fglge med i, hvad der er sket med de
enkelte videregivelser, som de har modtaget i perioden. Politiets manglende overblik
skyldes, at de forskellige politikredse ikke har haft en systematisk og ensartet praksis
for at registrere videregivelserne frem mod august 2018. Det er dog blevet eendret
med Rigsadvokatens vejledning fra juni 2018. Rigspolitiet har oplyst, at politiet har gi-
vet Hvidvasksekretariatet feedback pa mere uformel vis, fx telefonisk eller ved arlige
mgder, men har ikke kunnet forevise dokumentation herfor. Da politiet ikke har haft
et fuldstaendigt overblik over, i hvilket omfang videregivelserne er blevet brugt, kan
den overleverede feedback dog ikke have hvilet pa et fyldestgerende grundlag.

80. S@IK har i perioden 2016-2018 i meget begraenset omfang givet skriftlig feedback
til Hvidvasksekretariatet om, hvad videregivelserne er blevet brugt til. S@IK har kun i
meget begraenset omfang dokumentation for sin feedback. Det skyldes ifelge SDIK,
at nogle af medarbejderne i SGIK ogsa har haft opgaver i Hvidvasksekretariatet, og
at de derigennem har givet mundtlig feedback om domme, bgdeforleeg mv. i de sa-
ger, hvori videregivelserne er indgaet.
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81. PET har ikke givet feedback om, hvorvidt de enkelte videregivelser er inddraget i
strafferetlige efterforskninger vedrgrende finansiering af terrorisme, sddan som di-
rektivet foreskriver det. Dette kritiserede FATF ogsa i deres evaluering af Danmark
fra 2017. Der findes saledes ikke nogen statistik over, hvor mange efterforskninger
videregivelserne har indgaet i. Ifalge PET ville det kraeve, at PET gennemgik alle efter-
retningsoperationer manuelt. PET kan dog dokumentere at have givet Hvidvaskse-
kretariatet mere generel feedback om, hvordan sekretariatet kunne ggre videregivel-
serne mere brugbare for PET. Fx har PET givet specifik feedback pa videregivelser,
hvor mistanken om finansiering af terrorisme ikke var tilstraekkeligt underbygget, og
foreslaet, hvordan de kunne underbygges yderligere, inden de blev sendt til PET.

Skatteforvaltningens feedback til Hvidvasksekretariatet

82. Skatteministeriet har ikke haft klare rammer for Skatteforvaltningens feedback til
Hvidvasksekretariatet om, hvad der er kommet ud af videregivelserne. Undersggel-
sen viser dog, at Skatteforvaltningen siden 2017 internt har foretaget en arlig evalue-
ring af, hvordan videregivelserne er indgaet i forvaltningens kontrolarbejde, hvorved
forvaltningen kan redegere for, hvad der er sket med hovedparten af de videregivel-
ser, der er modtaget i perioden 2016-2018. Undersggelsen viser ogsa, at Skattefor-
valtningen tidligere har givet Hvidvasksekretariatet skriftlig feedback pa sagsniveau.
Primo 2018 besluttede Skatteforvaltningen dog at stoppe med det, da forvaltningen
vurderede, at det var i strid med forvaltningens saerlige tavshedspligt at viderefor-
midle oplysninger pa enkeltsagsniveau.

| stedet valgte Skatteforvaltningen at give feedback til Hvidvasksekretariatet pa
summarisk niveau pa baggrund af evalueringerne. Derudover har forvaltningen bi-
draget med generel feedback om kvaliteten af videregivelser, herunder hvilke sgge-
ord sekretariatet med fordel kunne screene efter for at hgjne videregivelsernes kvali-
tet og brugbarhed, og har iveerksat dreftelser med sekretariatet om at modtage un-
derretningernes beskrivelse af mistankegrundlaget.

Skatteministeriet har oplyst, at Skattestyrelsen i oktober 2019 er naet til enighed
med Hvidvasksekretariatet om, at Skatteforvaltningen skal give feedback pa sum-
marisk niveau og i relevant omfang udveksle oplysninger pa sagsniveau, dvs. specifik
tilbagemelding pa enkeltsager.

Resultater

Undersggelsen viser, at Justitsministeriet via et cirkuleere har fastlagt klare rammer
for den direktivpligtige feedback, som politiet og S@IK skulle give til Hvidvasksekre-
tariatet om, hvordan videregivelserne er blevet brugt, men at ministeriet ikke har
fastsat rammer for den feedback, som PET skulle give herom. Politiet og S@IK har
dog kun i begreenset omfang givet den feedback, som cirkulzeret paskrev dem, og
kan ikke dokumentere den gvrige feedback, de har givet. Politiet har kun i begraenset
omfang haft overblik over, hvad de modtagne videregivelser i perioden 2016-2018 er
blevet brugt til. PET har ikke en registreringspraksis, der understgtter, at PET kan op-
gore, hvad de modtagne videregivelser er blevet brugt til, og derfor har PET ikke kun-
net give feedback herom.

Skatteforvaltningens saer-
lige tavshedspligt

Ifelge skatteforvaltningsloven
har skattemyndighederne, un-
der ansvar efter en raekke be-
stemmelser i straffeloven,
ubetinget tavshedspligt over
for uvedkommende med hen-
syn til oplysninger om en fy-
sisk eller en juridisk persons
gkonomiske, erhvervsmaes-
sige eller privatlivet tilherende
forhold, som de under vareta-
gelsen af deres arbejde bliver
bekendt med.
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Lovbemarkninger til
hvidvaskloven om feed-
back

Af lovbemaerkningerne til
Hvidvasklovens § 29, stk.1,
fremgar det:

o At tilbagemelding til under-
retteren kan ske i form af
meddelelse om status i sa-
gen, herunder om der er
rejst sigtelse, om der fore-
ligger endelig afgerelse, el-
ler om sagen er henlagt.
Hvidvasksekretariatet kan
ogsa meddele underette-
ren, at oplysningen indgar i
en verserende sag, eller at
videre efterforskning er sat
i bero, men at sagen ikke er
henlagt.

e Atuanset at derilovtek-
sten star, at Hvidvaskse-
kretariatet kan give specifik
tilbagemelding, sa skal der
sa vidt muligt gives specifik
tilbagemelding.

Undersggelsen viser ogsa, at Skatteforvaltningen siden 2017 har opgjort, hvordan ho-
vedparten af de modtagne videregivelser er blevet inddraget i Skatteforvaltningens
kontrolindsats, og Skatteforvaltningen har givet Hvidvasksekretariatet feedback her-
om pa summarisk niveau, idet Skatteforvaltningen vurderede, at det var i strid med
deres seerlige tavshedspligt at give feedback pa sagsniveau. Skatteministeriet har op-
lyst, at Skattestyrelsen i efteraret 2019 er naet til enighed med Hvidvasksekretariatet
om en summarisk feedbackform for Skatteforvaltningen, der i relevant omfang mu-
liggar udveksling af oplysninger pa sagsniveau. Rigsrevisionen konstaterer, at sekre-
tariatet dermed ikke har mulighed for at give de forpligtede virksomheder feedback
pa sagsniveau, sddan som lovbemaerkningerne i hvidvaskloven forudsaetter, da Skat-
teforvaltningens seerlige tavshedspligt forhindrer dette.

Endelig viser undersggelsen, at PET og Skatteforvaltningen begge har givet feedback
om kvaliteten af Hvidvasksekretariatets videregivelser, mens SAIK ikke har fundet
dette ngdvendigt pa grund af medarbejdersammenfald mellem S@IK og Hvidvaskse-
kretariatet. Politiet kan ikke dokumentere at have givet feedback om kvaliteten af vi-
deregivelserne og har ikke haft et systematisk grundlag herfor.

4.2. Feedback til de forpligtede virksomheder og ind-
samling af statistik

Hvidvasksekretariatets feedback til de forpligtede virksomheder

83. Hvidvaskdirektivets krav om at sikre feedback til de forpligtede virksomheder er
implementeret i hvidvasklovens § 29, stk. 1, med bestemmelse om, at sekretariatet
kan - og ifelge lovbemaerkningerne i videst muligt omfang skal — give den underret-
tende virksomhed meddelelse om status i sagen.

Da lovforslaget var i hgring, efterspurgte en reekke finansielle brancheorganisationer,
at Hvidvasksekretariatet blev forpligtet til at give meddelelse efter bestemmelsen, da
det ville veere til stor gavn for de forpligtede virksomheder at fa be- eller afkraeftet de
mistanker, som en underretning er udtryk for.

Det har internt i Hvidvasksekretariatet tidligere veeret et mal at kunne give en sadan
feedback pa sagsniveau til de forpligtede virksomheder. Erhvervsministeriet og Ju-
stitsministeriet fortolker i dag hvidvaskloven sadan, at feedback til de underretnings-
pligtige enten kan ske specifikt eller generelt, og at det ma bero pa en konkret vurde-
ring, hvad der er det mest egnede i de enkelte tilfeclde med henblik pa at opna forma-
let med ordningen.

84. Undersggelsen viser, at Hvidvasksekretariatet som udgangspunkt ikke har givet
feedback om status i sager til de forpligtede virksomheder. Det har sekretariatet ikke
haft det forngdne grundlag til at kunne ggre, fordi sekretariatet har modtaget be-
greensede opgearelser og feedback fra de relevante myndigheder, jf. ovenstaende.
Derudover har sekretariatet ikke fundet det hensigtsmeessigt at gere. Sekretariatet
har oplyst, at det dog er sket i enkelte tilfeelde.



Myndighedernes feedback om brugen af videregivelserne

Undersggelsen viser, at Hvidvasksekretariatet har valgt at give mere generel feed-
back til de forpligtede virksomheder gennem kvartalsrapporter. Sekretariatet rede-
gor i kvartalsrapporterne bl.a. for, hvilke brancher underretningerne kommer fra, hvil-
ke rapporttyper der er tale om, de 20 hyppigst angivne indikatorer i underretningerne
og en oversigt over de lande, hvor summen og antallet af misteenkelige transaktioner
til og fra landet er sterst. Derudover indeholder kvartalsrapporterne en kvalitativ
nggleordsanalyse af underretningernes mistankegrundlag for derigennem at se, hvil-
ke tendenser der kendetegner underretningerne fra det pageeldende kvartal. Kvar-
talsrapporterne indeholder ogsa konkrete eksempler pa sager, hvori der er indgaet
underretninger. Som supplement til kvartalsrapporterne har Hvidvasksekretariatet
deltaget i en reekke mgder med brancheforeninger for de forpligtede virksomheder,
hvor det bl.a. er blevet draftet, hvordan man kan sikre, at underretningerne er sa
brugbare for sekretariatet som muligt.

Mens denne type feedback er relevant for de forpligtede virksomheder pa et mere
generelt niveau og bidrager til at hgjne kvaliteten af underretningerne til brug for
Hvidvasksekretariatets arbejde, sa giver den ikke de forpligtede virksomheder fyl-
destggrende viden om, hvor nyttige de enkelte underretninger har veeret, og hvordan
de folges op, sddan som hvidvaskloven og hvidvaskdirektivet foreskriver det.

85. Justitsministeriet oplyser, at ministeriet i forbindelse med Hvidvasksekretariatets
datakvalitetsprojekt vil undersege muligheden for at give en mere systematisk feed-
back til de forpligtede virksomheder om status pa konkrete underretninger.

Finanstilsynets indsamling af statistik

86. Medlemslandene skal ifglge direktivet indsamle statistisk, herunder bl.a. data,
som maler underretninger, efterforskninger og retslige faser i den nationale ordning
for bekaempelse af hvidvask og finansiering af terrorisme. Det er fx antallet af under-
retninger til den finansielle efterretningsenhed, antallet af efterforskede sager og an-
tallet af retsforfulgte personer. Statistikken skal sendes til Europa-Kommissionen.

87. Finanstilsynet har indsendt statistik pa en reekke omrader til Europa-Kommissio-
nen, men har ikke i undersggelsesperioden kunnet indhente den kraevede statistik
om antallet af efterforskede sager og retslige faser i den nationale ordning for be-
keempelse af hvidvask og finansiering af terrorisme. Det skyldes, at forudsastningen
for, at Finanstilsynet har kunnet indhente denne statistik, ikke har veeret til stede, da
politiet, SOIK og PET ikke lgbende har indsamlet oplysningerne om, hvad videregivel-
serne er blevet brugt til. Med indfgrelsen af en ny registreringspraksis i politiet og
SOIK forventes det, at politiet og SAIK fremadrettet vil kunne levere den ngdvendige
statistik til Europa-Kommissionen.
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Resultater

Undersggelsen viser, at Hvidvasksekretariatet ikke i perioden 2016 frem til august
2018 har kunnet udnytte hjemlen til at give feedback til de forpligtede virksomheder
om status for de enkelte underretninger, sddan som hvidvasklovens lovbemaerknin-
ger forudsastter det.

Hvidvasksekretariatet har i stedet givet feedback til de forpligtede virksomheder om
antallet af underretninger og om, hvordan de fordeler sig pa brancher m.m. Sekretaria-
tet har ogsa givet mere kvalitativ feedback og har segt at fortzelle de forpligtede virk-
somheder, hvad der sikrer en god underretning. Sekretariatets rapporter har dog ik-
ke vaeret baseret pa fuldstaendige oplysninger om, hvor nyttige underretningerne
samlet set har veeret, og hvordan der er blevet fulgt op, sddan som hvidvaskdirektivet
foreskriver det.

Undersggelsen viser yderligere, at Finanstilsynet ikke har kunnet indsamle den direk-
tivpligtige statistik, da politiet, S@IK og PET ikke Igbende har indsamlet de relevante
oplysninger herfor. Med politiet og S@IKs nye registreringspraksis forventes grundla-
get for at indsamle den nadvendige statistik til Europa-Kommissionen i hgjere grad at
veere til stede.

4.3. Myndighedernes seneste opggrelse over videregivel-
serne fra perioden 2016-2018

88. Vi har til brug for denne undersggelse bedt politiet, SOIK, PET og Skatteforvalt-
ningen om at opggre, hvad videregivelserne fra perioden 2016-2018 er blevet brugt til
- dvs. en yderligere opggrelse, end hvad de har oplyst til Hvidvasksekretariatet i Ig-
bet af perioden. Vi har gennemgéet opggrelserne og angivet, hvor mange videregivel-
ser de enkelte myndigheder kan lokalisere pa nuvaerende tidspunkt, og hvordan de
enkelte videregivelser er blevet visiteret, herunder hvor mange videregivelser der er
blevet henlagt, ikke visiteret endnu eller har indgaet i efterforsknings- eller kontrolsa-
ger.

Politiets opggrelse over status pa videregivelser modtaget i perioden
2016-2018

89. Til brug for denne undersggelse har de 12 stgrste politikredse sammen med Rigs-
politiet kunnet lokalisere 78 % af de videregivelser, som de har modtaget i perioden
2016-2018. Rigspolitiet har oplyst, at det vil veere uforholdsmaessigt resursekraeven-
de at lokalisere de resterende 22 %, da det ville kraeve, at politikredsene manuelt
gennemgik alle sager om gkonomisk kriminalitet for perioden 2016-2018.

Politiet skal visitere hver enkelt videregivelse for at vurdere, om den kan anvendes i

en ny eller verserende sag, eller om den skal henleegges, fordi der ikke er en begrun-
det mistanke om, at der er begéet et strafbart forhold. For videregivelser, der afven-
ter sagsbehandling, har politiet endnu ikke taget stilling til, om den kan anvendes, el-
ler den skal henlaegges. Figur 8 viser status pa politiets visitation af videregivelserne
modtaget i perioden fordelt pa de nsevnte kategorier.
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Figur 8
Status pa politiets visitation af videregivelser modtaget i perioden
2016-2018

Afventer
sagsbehandling
17 %

Anvendt
36 %

Henlagt
25%

Ikke lokaliseret
22 %

Note: N=1.523.

Kilde: Rigsrevisionen pa baggrund af oplysninger fra Rigspolitiet.

Det fremgar af figur 8, at politiet i sin indledende visitation har henlagt 25 % af de
modtagne videregivelser i perioden, da de har vurderet, at der ikke har veeret grund-
lag for at misteenke den pageeldende for at have begaet et strafbart forhold. Rigspoli-
tiet har oplyst, at de henlagte videregivelser er relevante for politiet, fordi de bidrager
til det generelle efterretningsbillede og giver indsigt i fremgangsmade, trends mv.
Derudover kan oplysninger i de henlagte videregivelser blive relevante pa et senere
tidspunkt, ligesom de kan blive brugt til strategisk eller operationelt analysearbejde,
hvorfor videregivelserne fortsat er tilgeengelige i politiets systemer, selv om de er ble-
vet henlagt.

Det fremgar ogsa af figuren, at 17 % af videregivelserne afventer sagsbehandling.
Dvs. at politiet endnu ikke har vurderet, om videregivelsen skal henleegges, eller om
den kan anvendes i en ny eller verserende sag. Ca. ¥s af de videregivelser, som endnu
ikke er sagsbehandlet, blev sendt til politiet i 2016 og 2017.

Endelig fremgar det af figuren, at 36 % af videregivelserne er anvendt ved enten at
veere blevet inddraget i en ny eller i en verserende straffesag. Politiet har kunnet do-
kumentere, at politiet har rejst 318 sigtelser i sager, hvori videregivelser fra perioden
2016-2018 er indgaet. Da sigtelserne er individbaserede, kan der vaere rejst flere sig-
telser i den samme sag, som én eller flere videregivelser er indgaet i. Pa baggrund af
de 318 sigtelser er der truffet 87 feeldende afggrelser og 43 ikke-faeldende afggrelser,
mens 188 sigtelser verserer i godt 90 sager.
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Straffelovens haleri- og
hvidvaskparagraffer
Danmark fik en selvsteendig
paragraf om hvidvask i straf-
feloven i juni 2018. Far det
blev alle sager om hvidvask
behandlet under heeleripara-
graffen.

Boks 7

SOIKs opggrelse over status pa videregivelser modtaget i perioden
2016-2018

90. SAIK har til brug for denne undersggelse opgjort status pa de ca. 200 videregi-
velser, som S@IK har modtaget fra Hvidvasksekretariatet i perioden 2016-2018, og
har redegjort for, hvordan de er blevet brugt. Som tidligere naevnt er videregivelser til
S@IK hovedsageligt kendetegnet ved, at de omhandler overtraedelser af hvidvasklo-
vens kontantforbud eller er sendt, fordi S@IK konkret har forespurgt om oplysninger
fra sekretariatet. Ca. 40 % af videregivelserne til SOIK i perioden vedrgrte sager om
overtraedelse af kontantforbuddet. Derudover er videregivelserne primeert indgaet i
stgrre straffesager om bedrageri og/eller momssvig eller om overtreedelse af straffe-
lovens heaeleriparagraf og/eller den nye hvidvaskparagraf.

Der er truffet ca. 60 faeldende afggrelser pa baggrund af videregivelser sendt til SGIK
i perioden 2016-2018. Heraf omhandler knap 50 overtreedelse af kontantforbuddet,
hvilket i de fleste tilfeelde blev straffet med bader i sterrelsesordenen 10.000-50.000
kr. Derudover er der truffet ca. 25 ikke-feeldende afggrelser, mens yderligere godt 60
sager fortsat verserer. Boks 7 viser variationen i de sager, der treeffes afggrelse i pa
baggrund af videregivelser til S@IK.

Eksempler pa mindre og stgrre sager pa baggrund af videregivelser til SOIK

Bader for overtradelse af hvidvasklovens kontantforbud

Bederne for overtraedelse af kontantforbuddet, som er givet pa baggrund af videregivelser til S@IK i perioden 2016-2018,
har primzert ligget i starrelsesordenen 10.000-50.000 kr. Stgrstedelen af tilfaeldene omhandlede sager, hvor bilforhandlere
(eller juvelerer) havde modtaget kontanter, som oversteg belgbsgraensen pa de 50.000 kr.

Straffesag for hvidvask i valutavekslingskontor
I en dom fra @stre Landsret i januar 2017 blev 2 personer hver idemt 6 ars faengsel, mens deres virksomhed blev idemt en
bgde pa 111 mio. kr. Videregivelser med underretninger tilbage fra 2012 blev brugt i selve efterforskningen og som bevis i

retten.

PETs opggrelse over status pa videregivelser modtaget i perioden 2016-
2018

91. Som naevnt er det ikke muligt for PET at opggre, hvordan de enkelte videregivel-
ser er inddraget i strafferetlige efterforskninger vedrgrende terrorfinansiering. PET
har oplyst, at PET visiterer videregivelserne ved at vurdere deres farlighed. De mindst
farlige videregivelser behandles ikke yderligere efter visitationen, mens de gvrige
sagsbehandles manuelt. PET vurderer pa baggrund af en analyse af videregivelser-
nes kvalitet, at ca. halvdelen af videregivelserne modtaget i 2017 var kategoriseret
som mindst farlige, mens de mindst farlige blot udgjorde ca. ¥4 af videregivelserne i
2018.

Der er samlet set truffet 3 feeldende og 11 ikke-feeldende strafferetlige afgerelser ved-
rgrende finansiering af terrorisme i perioden 2016-2018. PET har ikke kunnet oplyse,
om oplysninger fra videregivelser er indgaet i disse sager.
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PET har oplyst, at uagtet om oplysninger fra videregivelser har indgaet i strafferetlige
afgarelser, kan oplysningerne fortsat veere af stor veerdi for varetagelsen af PETs gv-
rige opgaver - herunder at forebygge og modvirke finansiering af terrorisme og at
radgive og bista offentlige myndigheder i sikkerhedsspgrgsmal - da videregivelserne
bidrager til det samlede efterretningsbillede.

Skatteforvaltningens opggrelse over status pa videregivelser modtaget
i perioden 2016-2018

92. Skatteforvaltningen kan opgere, hvad der er sket med 93 % af de videregivelser,
som forvaltningen har modtaget i perioden 2016-2018. Videregivelserne er primaert
indgaet i 3 af forvaltningens kontrolprojekter, jf. boks 8.

Boks 8
Kontrolprojekter, som videregivelser til Skatteforvaltningen primaert indgar i

Projektet Saerlige oplysninger fra politiet modtager hovedparten af videregivelserne fra Hvidvasksekretariatet til Skatte-
forvaltningen. Projektet kontrollerer fx sager om uregistreret virksomhed, sort arbejde og udeholdt omsastning.

Projektet Kaedesvig kontrollerer sager, hvor det offentlige unddrages skat og afgifter ved, at der arbejdes i store komplekse
virksomhedskonstruktioner med uklare ejerforhold, der slgrer pengestremmene og de reelle leverandgrer af arbejdskraft i
kaederne. Der bliver ofte anvendt falske fakturaer til uberettigede fradrag i flere led af keederne.

Projektet Momskarrusel-svig og EU-momssvig kontrollerer sager om handler mellem virksomheder i forskellige EU-lande,
hvor der benyttes underleverandgrer, der ikke afregner skatter og afgifter.

Kilde: Rigsrevisionen pa baggrund af oplysninger fra Skatteministeriet.

De 7 % af videregivelserne, som Skatteforvaltningen ikke har kunnet opggre, vedrg-
rer videregivelserne sendt til Skatteforvaltningen i 2016. Skatteforvaltningen har op-
lyst, at videregivelserne i 2016 er registreret pa en sddan made, at det ville kraeve en
manuel gennemgang af et meget stort antal sager at finde dem. Figur 9 viser status
pa videregivelserne til Skatteforvaltningen i perioden.
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Nettoprovenu
Skatteforvaltningen anvender
begrebet nettoprovenuirela-
tion til opgerelse af resultatet
af en kontrolindsats. Netto-
provenuet opgeres ved at
multiplicere eendringens stor-
relse med den procentsats,
der er fast for den pageelden-
de skatteart.

Figur 9
Status pa Skatteforvaltningens brug af videregivelser modtaget i perio-
den 2016-2018

Anvendt pa
primeaere
kontrolprojekter
62 %

Henlagt
13%

Oversendt til
andre
kontrolprojekter
18 %

Ikke lokaliseret
7%

Note: N=3.391.

Kilde: Rigsrevisionen pa baggrund af oplysninger fra Skatteministeriet.

Det fremgar af figur 9, at 62 % af videregivelserne til Skatteforvaltningen er anvendt
pa de 3 primaere kontrolprojekter. At de er anvendt, betyder her, at de indgar i enten
en afsluttet eller en planlagt kontrolsag under et af de 3 undersggte projekter. Ca. V3
af de planlagte kontroller, hvor Skatteforvaltningen vurderer, at der er hgj sandsynlig-
hed for at kunne opkreaeve et provenu, afventer at blive sat i gang. Det skyldes ifglge
Skatteforvaltningen, at det med de afsatte resurser ikke har veeret muligt at handtere
det stigende antal videregivelser fra Hvidvasksekretariatet. Skatteministeriet har op-
lyst, at Skatteforvaltningen prioriterer sine aktiviteter ud fra en vurdering af risiko og
vaesentlighed inden for politisk fastlagt skonomisk ramme.

For de afsluttede kontroller har Skatteforvaltningen opgjort nettoprovenuet af de
skattemaessige korrektioner pa de 3 projekter til sammenlagt 610 mio. kr. Derudover
er en del af kontrolsagerne blevet videregivet til Skatteforvaltningens straffesagsen-
hed for at vurdere, om der var grundlag for en politianmeldelse. Forelgbigt er 3 sager
oversendt til politiet.

Det fremgéar ogsa af figur 9, at 13 % af videregivelserne er blevet henlagt efter visite-
ring. Skatteforvaltningen har oplyst, at en del af henleeggelserne skyldes, at Skatte-
forvaltningen allerede havde foretaget en kontrol af den pagseldende, hvorfor oplys-
ningerne ikke gav anledning til yderligere undersggelse. Endelig fremgar det af figu-
ren, at 18 % af videregivelserne er blevet oversendt til andre kontrolprojekter i Skat-
teforvaltningen. Skatteforvaltningen har oplyst, at disse videregivelser ogsa er an-
vendt, men har dog ikke redegjort for udfaldet heraf i forbindelse med denne under-
sogelse.
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Resultater

| forbindelse med denne undersggelse har SBIK og Skatteforvaltningen stort set kun-
net opgere, hvordan alle videregivelser modtaget i perioden 2016-2018 er blevet
brugt, mens politiet har kunnet redegere for 78 %, og PET ikke har kunnet opggre det.
Resultaterne af opggrelserne viser, at Skatteforvaltningen og S@IK har haft en hgj
anvendelsesgrad, mens politiet har anvendt 36 % af de modtagne videregivelser ved
at inddrage dem i konkrete straffesager og har henlagt 25 % i den indledende visite-
ring. | gvrigt indgar videregivelserne i politiets operative og strategiske analyser af det
generelle kriminalitetsbillede. PET har vurderet, at ca. halvdelen af videregivelserne i
2017 og ¥4 i 2018 havde et for lavt farlighedsniveau til, at PET arbejdede videre med
dem.

Politiet, SAIK og PET har oplyst, at videregivelserne nyttiggeres dels som bidrag til ef-
terretningsbilledet og til brug for strategisk/operationel analyse, dels i strafferetlige
og administrative afgerelser. P4 baggrund af videregivelser til politiet er der truffet 87
feeldende og 43 ikke-faeldende afggrelser, mens godt 90 sager fortsat verserer. Pa
baggrund af videregivelser til SAIK er der truffet 60 feeldende afggrelser, hvoraf 50
vedrgrer sager om overtraedelse af kontantforbuddet, der i de fleste tilfeelde har
medfort bgdestraffe i stgrrelsesordenen 10.000-50.000 kr. Der er endvidere truffet
ca. 25 ikke-feeldende afgarelser, mens 60 sager fortsat verserer. Rigsrevisionen kan
derudover se, at der i undersggelsesperioden er truffet 3 feeldende og 11 ikke-feelden-
de afggrelser vedrerende finansiering af terrorisme, men det vides ikke, om videregi-
velser til PET er indgaet i disse sager.

Skatteforvaltningen har pa baggrund af videregivelser gennemfart kontroller, som
samlet set har indbragt et nettoprovenu pa 610 mio. kr. i perioden. Derudover afven-
ter et antal planlagte kontroller at blive sat i gang.

Rigsrevisionen, den 16. januar 2020

Lone Stram

/Inge Laustsen
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Bilag 1. Statsrevisorernes anmodning

Underseggelsen skal ifolge Statsrevisorerne

Viundersoger

Her besvares sporgsmalet

Erindsamlingen af informationer om potentiel
hvidvask og terrorfinansiering tilrettelagt, sa den
kan danne grundlag for en effektiv forebyggelse
og retsforfolgelse?

| den forbindelse gnskes undersggt, i hvilken grad
informationer fra indberetningspligtige myndig-
heder, personer og virksomheder samt andre of-
fentlige myndigheder, der har tilgang til informa-
tioner om sager med mistanke om hvidvask og
terrorfinansiering, nyttiggeres (informationer fra
Finanstilsynet, Erhvervsstyrelsen, Danske Spil,
told- og skattemyndigheder mv.)

Har Finanstilsynet fort effektivt tilsyn med, om de
virksomheder og personer, der er omfattet af
hvidvaskloven, overholder lovens krav om bl.a.
indberetning og gennemfarelse af kundekend-
skabsanalyser?

Har Statsadvokaten for Szerlig @konomisk og In-
ternational Kriminalitet (S@IK) en effektiv tilrette-
leeggelse af arbejdet med at modtage, analysere
og videreformidle underretninger om mulig hvid-
vask og terrorfinansiering, og hvordan har SGIK
planlagt at skulle behandle det stigende antal ind-
beretninger, som ma forventes i de kommende
ar?

I hvilket omfang sker der en Igbende evaluering af
den samlede indsats mod hvidvask, hvor bade
nationale og internationale erfaringer inddrages?

Hvordan handterer S@IK retssikkerheden for
personer og virksomheder, der sker underretning
om?

Beretningens hovedformal er at undersege, om
Erhvervsministeriets, Justitsministeriets og Skat-
teministeriets indsats mod hvidvask og finansie-
ring af terrorisme har veeret effektiv.

Om Erhvervsministeriet, Justitsministeriet og
Skatteministeriet har understottet i at opdage og
underrette om mulig hvidvask og finansiering af
terrorisme.

Om Hvidvasksekretariatet under S@IK har udnyt-
tet underretningerne fra de forpligtede virksom-
heder tilstreekkeligt i udarbejdelsen af videregi-
velser.

Vi beskriver, hvilke nationale og internationale
evalueringer der er gennemfort af de forebyggen-
de foranstaltninger mod hvidvask og finansiering
af terrorisme i Danmark.

Vi beskriver, hvilke retssikkerhedsmaessige hen-
syn Hvidvasksekretariatet skal tage, nar Hvid-
vasksekretariatet behandler oplysninger om de

personer og virksomheder, der er underrettet om.

Kapitel 2,3 og 4.

Kapitel 2.

Kapitel 3.

Kapitel 1.

Kapitel 3.




Metodisk tilgang

Bilag 2. Metodisk tilgang

Forméalet med undersggelsen er at vurdere, om Erhvervsministeriets, Justitsministe-
riets og Skatteministeriets indsats mod hvidvask og finansiering af terrorisme har
veeret effektiv. Derfor har vi undersggt folgende:

e Har Erhvervsministeriet, Justitsministeriet og Skatteministeriet understgttet de
forpligtede virksomheder i at opdage og underrette om mulig hvidvask og finan-
siering af terrorisme?

e Har Hvidvasksekretariatet under S@IK udnyttet underretningerne fra de forplig-
tede virksomheder tilstraekkeligt i udarbejdelsen af videregivelser?

e Har myndighederne givet feedback om, hvordan videregivelserne er nyttiggjort
med henblik pa at sikre en malrettet indsats?

I undersggelsen indgar Erhvervsministeriet, herunder Finanstilsynet og Erhvervssty-
relsen, Justitsministeriet, herunder S@IK, PET og politiet (dvs. politikredsene og Rigs-
politiet), og Skatteministeriet, herunder Skatteforvaltningen, som i dag udger 7 for-
skellige styrelser, bl.a. Skattestyrelsen.

Vores undersggelsesperiode er fra 2016 til 2018, men har hovedvaegten pa perioden
efter vedtagelsen af den nye hvidvasklov i juni 2017 og frem.

Til baggrund for hele undersggelsen ligger lovgivning om forebyggende foranstaltnin-
ger mod hvidvask og finansiering af terrorisme fra 2013 og 2017.

Som baggrund for undersggelsen har vi laest relevant materiale udgivet af FATF, her-
under Mutual Evaluation Report Denmark (FATF 2017), Denmark 1st Enhanced Fol-
low-up Report & Technical Compliance Re-Rating (FATF 2018), FATF Methodology
opdateret februar 2019 og Denmark 2nd Enhanced Follow-up Report & Technical
Compliance Re-Rating (FATF 2019). Vi har desuden afholdt et mgde med FATF for
at fa uddybet metoden og resultaterne af deres evaluering af Danmarks hvidvaskind-
sats fra 2017 og den farste follow-up-rapport.

Vi har derudover afholdt et mgde med et starre dansk pengeinstitut for at fa et ind-
blik i, hvordan et pengeinstitut sikrer de foranstaltninger, som de af loven er forpligtet
til at gennemfore.

Nedenfor beskrives mere specifikt den data og metode, der ligger til grund for hvert
enkelt kapitel.

Kapitel 1. Introduktion og konklusion

Kapitlet bygger pa tilsynsmyndighedernes materiale, herunder myndighedernes op-
gorelser af deres tilsynsaktiviteter, Hvidvasksekretariatets opggrelse af modtagne
underretninger og FATF’s evalueringsrapporter.
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Kapitel 2. Myndighedernes understgttelse af de forpligtede virksom
heder

Kapitlet bygger pa myndighedernes materiale, herunder strategier, procedurer, sy-
stemer o.l. for gennemfarelsen af tilsynet. Derudover har vi stikprevevist udtaget ma-
teriale fra konkrete tilsynssager for at illustrere, hvordan tilsynsmyndighederne i
praksis tilgar deres kontroller.

Vaesentlige dokumenter
Vi har gennemgaet:

e de nationale risikovurderinger udarbejdet af SOIK og PET

e den nationale strategi for bekaempelse af hvidvask og finansiering af terrorisme
fra 2018

o tilsynsmyndighedernes respektive vejledninger til hvidvaskloven

e materiale omkring tilsynsmyndighedernes vejledningsindsatser

e undersggelse vedrerende forsvarsadvokater af Justitsministeriet bistaet af Ernst
& Young fra 2017

e retningslinjer/arbejdsskrivelser om Finanstilsynets, Erhvervsstyrelsens og Spille-
myndighedens tilsyn

e materiale om Finanstilsynets, Erhvervsstyrelsens og Spillemyndighedens risiko-
scoremodeller

e stikpragver af tilsynsmyndighedernes kontrolsager.

Vi har holdt mgder med Finanstilsynet, Erhvervsstyrelsen og Spillemyndigheden.
Formalet med mgderne har veeret at tilretteleegge og kvalitetssikre undersggelsen og
drgfte materialet til brug for undersggelsen. Vi har ogsa holdt mader med Advokatra-
det og med brancheforeningerne Finans Danmark, Danske Revisorer - FSR og Dansk
Ejendomsmeeglerforening for at hgre, hvordan de oplever myndighedernes tilsyns-
praksis og arbejdet med at gennemfgare foranstaltningerne mod hvidvask og finansie-
ring af terrorisme.

Vihar udtaget stikprgver af tilsynsmyndigheders kontrolsager for at fa indblik i, hvor-
dan tilsynsmyndighederne har gennemfart kontroller, og om de fglger klare metoder
og procedurer herfor. For Finanstilsynet har vi udtaget og gennemgaet 12 sager, for
Erhvervsstyrelsen 23 sager og for Spillemyndigheden 11 sager. Sagerne er udtaget
med henblik pa diversitet i forhold til virksomhedstyper og ar for at give et bredt ind-
blik i tilsynsmyndighedernes tilgange. Kontrolsagerne er ikke udtaget med henblik p3,
at stikpraven skal veere repraesentativ eller generaliserbar, da formalet har veeret at
anvende kontrolsagerne som eksempler.

Kapitel 3. Hvidvasksekretariatets behandling af underretningerne
Kapitlet bygger pa dokumentgennemgang og en reckke dataudtraek fra Hvidvaskse-
kretariatets database, szerligt omkring videregivelserne. Vi har for at kunne verificere
dataudtraekkene udtaget konkrete stikprgver af videregivelserne.
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Veesentlige dokumenter
Vihar gennemgaet:

e interne styringsdokumenter, procesbeskrivelser og politikker for samt afrappor-
teringer af Hvidvasksekretariatets arbejde

o skriftlige redeggrelser fra Hvidvasksekretariatet om, hvordan sekretariatet arbej-
der

o opgerelser og dataudtreek fra Hvidvasksekretariatets Efterforskningsstaette og
Analyse Database (HEAD)

e enrakke stikprgver over Hvidvasksekretariatets videregivelser til de relevante
myndigheder.

Vi har foruden dokumentgennemgangen holdt en reeskke mgder med Hvidvasksekre-
tariatet for at tilretteleegge og kvalitetssikre undersggelsen og drafte materialet til
brug for undersggelsen.

Vedrgrende dataudtraek fra Hvidvasksekretariatets Efterforskningsstotte og
Analyse Database (HEAD)

Hvidvasksekretariatets Efterforskningsstatte og Analyse Database (HEAD) er et ar-
bejdsredskab til bl.a. at behandle underretningerne fra de forpligtede virksomheder.
Databasen indeholder oplysningerne om alle modtagne underretninger, om alle mod-
tagne forespgrgsler (indenrigs og udenrigs), om alle videregivelser mv. Vi har bedt om
folgende udtraek for perioden 2016-2018:

e antal modtagne og afgivne forespgrgsler i internationalt regi

e oplysninger knyttet til videregivelser sendt til politiet, SGIK og PET i perioden
2016-2018 pa felgende parametre:
e referencenummer
e dato for videregivelse
e antal underretninger, personer, virksomheder, transaktioner samt samlet

transaktionsbelgb tilknyttet videregivelserne

e modtager

e de ca.32.000 underretninger, som ikke er blevet videresendt til manuel behand-
ling, indeholdende referencenummer, beskrivelse af mistankegrundlag og dato
for modtagelse

e antal forpligtede virksomheder tilmeldt Hvidvasksekretariatets system til at un-
derrette .

Vi har ikke anmodet om udtraek over videregivelser til Skatteforvaltningen.

Udtraekkene giver aggregeret data for, hvad der er gaet ind og ud af Hvidvasksekre-
tariatets database. For sa vidt angar Hvidvasksekretariatets videregivelser har data-
udtraekkene imidlertid ikke kunnet give os et tilstraekkeligt indblik i, hvad videregivel-
serne indeholder. Derfor har vi suppleret udtreekkene ved at udtage stikpraver af vi-
deregivelserne.
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Vedrgrende stikprgveudtraek over Hvidvasksekretariatets videregivelser

Vi har udtaget 4 stikpraver over videregivelserne, hvoraf stikprgven fra politiet har
veeret tilstraekkelig stor til, at vi med hgj grad af sikkerhed har kunnet udtale os om
hele populationen af videregivelser til politiet. De gvrige 3 stikpraver har tjent som
bekreeftelse pa det, vi i forvejen har vidst om, hvad der kendetegner videregivelserne
til SOIK, PET og Skatteforvaltningen. Vi har valgt at fokusere pa videregivelserne til
politiet for at fa mere klarhed over, hvad de indeholder, hvordan de er blevet beriget,
og hvorfor de er blevet sendt. Vi har mere grundleeggende valgt at fokusere pa vide-
regivelserne til politiet, da hensigten med disse er at forfelge strafferetlige forhold,
hvilket er i trdd med hvidvasklovens overordnede formal om at forhindre, at krimi-
nelle misbruger danske virksomheder og det finansielle system til hvidvask og finan-
siering af terrorisme.

| stikprgven over videregivelser til politiet har vi udtaget 307 ud af de 1.523 videregi-
velser, der er sendt til politikredsene i perioden 2016-2018. Stikpreven er udtaget
simpelt tilfeeldigt. Med den pageeldende stikpravesterrelse kan vi udtale os med et
konfidensniveau pa 95 % inden for et konfidensinterval pa 5. Det betyder, at vi pa
baggrund af stikprgven kan udtale os med 95 % sikkerhed om populationen £5 pro-
centpoint. Nar vores stikprgve over videregivelser til politiet viser, at 34 % af videre-
givelserne er sendt af egen drift (jf. figur 7), kan vi sdledes med 95 % sikkerhed sige,
at andelen af videregivelser, der er sendt af egen drift i populationen, ligger mellem
29 % og 39 %. For at sikre at stikprgven er repreesentativ, har vi desuden sammen-
stillet den med det ovenneevnte dataudtraeek over videregivelser til politiet. Vores
sammenstilling viser, at stikprgven er repraesentativ.

Kapitel 4. Myndighedernes feedback om brugen af videregivelserne
Kapitlet bygger pa en raekke dataudtraek fra Hvidvasksekretariatets database om
antallet af afsendte videregivelser og modtagne feedbackblanketter i perioden 2016-
2018. Desuden tager kapitlet udgangspunkt i lovgrundlaget for myndighedernes
feedback om brugen af videregivelser, myndighedernes interne retningslinjer og mal-
saetninger mv.

Vaesentlige dokumenter
Vi har gennemgaet:

e hvidvaskloven og forarbejder

e 4. hvidvaskdirektiv

e Justitsministeriets cirkulaere fra 2005

e samarbejdsaftaler og mgdereferater fra mgder mellem myndighederne om feed-
back

e kvartalsrapporter fra Hvidvasksekretariatet

e materiale og referater fra Hvidvasksekretariatets oplysningsarbejde til de forplig-
tede virksomheder

e dokumentation for feedback

e redegorelser fra myndighederne om deres feedback og opgerelser.

Derudover har vi holdt mader med Hvidvasksekretariatet, Rigspolitiet, SOIK, PET og
Skatteforvaltningen. Formalet med maderne har veeret at tilretteleegge og kvalitets-
sikre undersggelsen og drafte materialet til brug for undersggelsen.



Vedrgrende nye opggrelser fra politiet, SOIK, PET og Skatteforvaltningen om bru-
gen af videregivelserne i perioden 2016-2018

Vi har til kapitlet i videst muligt omfang forsggt at indhente oplysninger om, hvad der
konkret er sket med de specifikke videregivelser, som de pagaeldende myndigheder
har modtaget fra Hvidvasksekretariatet i perioden 2016-2018.

Da myndighedernes registreringspraksis og organisering adskiller sig fra hinanden,
har der veeret variationer i metoden for indsamling af oplysningerne.

Hvad angar politiet, er indsamlingen af data sket i samarbejde med politikredsene,
hvor det i kredsenes styringsark har veeret muligt at finde en kobling mellem videregi-
velserne og politiets journalnummer. P4 baggrund af denne kobling har Rigspolitiet
oplyst status for journalnumrene i Rigspolitiets centrale it-systemer.

Hvad angar S@IK, er indsamlingen af data sket med udgangspunkt i S@IKs opgerel-
ser af, hvordan videregivelserne er blevet brugt og til hvad.

Hvad angar PET, har det ikke veeret muligt at indhente data, der konkret redeggr for,
hvad hver enkelt videregivelse er blevet brugt til. Det skyldes, at PET ikke har haft en
registreringspraksis, der tillader dette. Vi har i stedet gennemlaest underliggende do-
kumentation fra PET, der beskriver, hvordan videregivelserne er visitereret.

Endelig har vi for Skatteforvaltningen gennemleaest de allerede eksisterende projekt-
evalueringer af, hvad videregivelserne er blevet brugt til, og vi har pa den baggrund
bedt Skatteforvaltningen opgare, hvad der er sket med de videregivelser, som de har
modtaget inden for undersggelsesperioden. Skatteforvaltningen har opgjort anven-
delsen af videregivelserne.

Vi har med udgangspunkt i opgerelserne holdt mader med Rigspolitiet, SOIK, PET og
Skatteforvaltningen for at sikre kvaliteten af opgerelserne. Vi har desuden holdt mg-
de med politikredsen Kgbenhavns Politi vedrgrende Rigspolitiets data.

Kvalitetssikring

Denne undersggelse er kvalitetssikret via vores interne procedurer for kvalitetssik-
ring, som omfatter hgring hos de reviderede samt ledelsesbehandling og sparring pa
forskellige tidspunkter i undersggelsesforlgbet af chefer og medarbejdere i Rigsrevi-
sionen med relevante kompetencer.

Standarderne for offentlig revision

Revisionen er udfert i overensstemmelse med standarderne for offentlig revision.
Standarderne fastleegger, hvad brugerne og offentligheden kan forvente af revisio-
nen, for at der er tale om en god faglig ydelse. Standarderne er baseret pa de grund-
leeggende revisionsprincipper i rigsrevisionernes internationale standarder (ISSAI
100-999).

Metodisk tilgang
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Bilag 3. Ordliste

Advokatradet

Berigelse

Betaenkning

Cirkulzere

Efterforskningsoplaeg

FATF
(Financial Action Task Force)

Finansiering af terrorisme

Forpligtede virksomheder

Fzeldende og ikke-feeldende
afgorelser

Henlzeggelse

Hvidvask

Hvidvaskforanstaltninger

Hvidvaskpotentiale

Hvidvasksekretariatet

Er Advokatsamfundets bestyrelse. Ifalge retsplejeloven skal alle advokater veere medlem af Advo-
katsamfundet.

Det analysearbejde, Hvidvasksekretariatet foretager af de modtagne underretninger, hvor de sam-
menkaeder oplysninger, som de videresender som videregivelser til myndighederne.

Nar et af Folketingets udvalg har arbejdet med et forslag, skriver udvalget en rapport, som kaldes
en betaenkning.

Skrivelse fra en hgjere myndighed til underordnede myndigheder vedrgrende den praktiske gen-
nemfgrelse af en lov.

Det mest omfattende produkt, som Hvidvasksekretariatet kan udarbejde til myndighederne. Et ef-
terforskningsoplaeg skal give modtageren et analytisk fundament for fx at kunne planleegge en kon-
kret efterforskning eller indhente yderligere oplysninger, sa en eventuel strafbar handling kan stop-
pes og sanktioneres.

Er et uafhaengigt mellemstatsligt samarbejde, som har til formal at udvikle og fremskynde tiltag til
at bekeempe hvidvask og finansiering af terrorisme.

Defineres i straffeloven bl.a. som direkte eller indirekte at yde gkonomisk stette eller tilvejebringe
eller indsamle midler til radighed for terrorhandlinger.

De forpligtede virksomheder af hvidvaskloven er fx pengeinstitutter, realkreditinstitutter, advoka-
ter, revisorer, ejendomsmaeglere og spiludbydere. Samlet set er ca. 20.000 personer og virksom-
heder omfattet af reglerne i hvidvaskloven.

En feeldende afggrelse er enten en dom truffet ved domstolene (om enten feengsels- eller bade-
straf) eller en udenretlig badevedtagelse. En ikke-faeldende afggrelse er enten frifindelse, at pata-
len ma opgives, eller at efterforskningen ma indstilles for sigtelse.

En videregivelse, som den modtagende myndighed vurderer ikke er relevant at igangsaette en sag
pa baggrund af, henlaegges. Hvad angar politiet, sa er oplysningerne fra en videregivelse stadig til-
gaengelige i politiets systemer efter en henleeggelse.

Defineres i hvidvaskloven bl.a. som uberettiget at modtage eller skaffe sig eller andre del i gkono-
misk udbytte, der er opnaet ved en strafbar lovovertraedelse.

De indsatser, som de forpligtede virksomheder ifalge hvidvaskloven skal implementere for at
mindske risikoen for at blive udnyttet til hvidvask eller finansiering af terrorisme, fx udarbejdelse af
risiko- eller kundekendskabsanalyse.

Omfanget at det skonomiske udbytte, som en given sag om mulig hvidvask formodes at vedrgre.

Er Danmarks finansielle efterretningsenhed og har til opgave at modtage underretningerne, analy-
sere dem og vurdere, om der er grundlag for, at oplysningerne skal videregives til andre myndighe-
der.
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Kundekendskabsanalyser

Machine learning

National risikovurdering

Nettoprovenu

Pabud

Risikobaseret

Screeningsmodel

Tilsynsmyndigheder

Underretning

Videregivelse

Det er et krav i hvidvaskloven, at de forpligtede virksomheder indhenter legitimation fra deres kun-
der og vurderer, om risikoen for hvidvask eller finansiering af terrorisme er lav, mellem eller hgj,
hvilket har betydning for, hvor meget virksomheden lzbende skal undersgge og kontrollere kunden.

En teknologi, hvor computere pa baggrund af erfaringer kan finde regler og sammenhaenge i store
maengder data. Ved hjeelp af algoritmer og statistisk analyse "laerer” computeren at genkende
menstre ud fra data og eksempler.

De nationale risikovurderinger af hvidvask og finansiering af terrorisme har til formal at vurdere ri-
sikoen for, at hvidvask af udbytte fra kriminalitet og finansiering af terrorisme finder sted, og identi-
ficere de risikoomrader - dvs. sektorer, systemer og produkter/services - som i szerlig grad bliver
benyttet og er sarbare over for udnyttelse i Danmark.

Skatteforvaltningen anvender begrebet nettoprovenu, nar resultatet af en kontrolindsats opgeres.
Nettoprovenuet opgeres ved at multiplicere eendringens stgrrelse med den procentsats, der er fast
for den pageeldende skatteart.

Hvis en virksomhed udgver en lovstridig adfeerd eller undlader at handle, hvor en handling er pa-
kraevet, kan tilsynsmyndighederne udstede et pabud. Tilsynsmyndigheden pabyder saledes en be-
stemt handling eller adfeerd fremover.

En tilgang, hvor der er fokus pa at prioritere resurser efter, hvor risiciene er hgjst.

Det veerktgj, Hvidvasksekretariatet anvender i sin visitering af underretninger.

De myndigheder, der, jf. hvidvaskloven, skal pase, at virksomheder, der er omfattet af hvidvasklo-
ven, overholder loven og de regler, som er udstedt i medfer heraf. Myndighederne er Finanstilsynet,
Erhvervsstyrelsen, Spillemyndigheden og Advokatradet.

De forpligtede virksomheder skal sende en underretning til Hvidvasksekretariatet, hvis de far mis-
tanke om mulig hvidvask eller finansiering af terrorisme, som de ikke kan afkreefte. En underretning
indeholder fx oplysninger om transaktionerne, hvem afsender og modtager er, kontonummeroplys-
ninger, belgbssterrelse og grundlag for mistanken.

Det produkt, som Hvidvasksekretariatet videresender til myndigheder pa baggrund af sit arbejde
med at sammenkaede informationer fra underretninger modtaget fra de forpligtede virksomheder.
En videregivelse kan indeholde én eller flere underretninger og i visse tilfeelde ogsa informationer
fra andre kilder.
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