Statsrevisorerne 2021-22

Beretning Nr. 9 Klima-, energi- og forsyningsministerens redeggrelse af 17. marts 2022
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Statsrevisorernes Sekretariat
Folketinget

Christiansborg

1240 Kebenhavn K

Ministerredegorelse til Statsreviscrerne om beretning nr. 92021 om 5 stats-
lige myndigheders efterlevelse af 20 tekniske minimumskrav til it-sikkerhe-
den

Jeg skal hermed afgive svar til Statsrevisorerne vedrarende beretning 9/2021 om
5 statslige myndigheders efterlevelse af 20 tekniske minimumskrav til it-sikkerhe-
den og redegere for de foranstaltninger og overvejelser, som beretningen har gi-
vet anledning til.

Jeg seetter pris pa beretningen, og ser med alvor pa, at de statslige myndigheder
ikke fuldt ud efterlever de 20 tekniske minimumskrav til it-sikkerhed i staten,
selvom kravene har vaeret geeldende lznge. Energistyrelsen er blandt de stats-
lige myndigheder, som er del af beretningen.

Energistyrelsen vil fremadrettet sikre bedre styring og ledelsesforankring pa om-
radet. Energistyrelsen har oplyst, at styrelsen har implementeret en styringsorga-
nisation, der skal sikre en effektiv og ensartet forvaltning af domeeneudvikling og
idriftsaettelse. Der er fastsat ressourcer samt sikret ny systemunderstattelse til
formalet.

Jeg er blevet oplyst, at arbejdet er i gang, og de nye foranstaltninger skal sikre,
at Energistyrelsen fremover efterlever alle de tekniske minimumskrav relateret til
mail- og websidesikkerhed, som i beretningen er identificeret som vaerende ikke
fuldt ud implementeret. Der er tale om nogle f& domeaener, som udestar, og Ener-
gistyrelsen forventer at have implementeret kravene inden udgangen af 1. kvartal
2022, Alle webservere forventes faerdigopdateret ved udgangen af 2. kvartal
2022.

Energistyrelsen oplyser ogsd, at styrelsen har skaerpet proces og regelmeessig
kontrol med antallet af lokaladministratorer og opdatering af mobile enheder samt
dokumentation herfor, Af konkrete tiltag i den forbindelse kan nzevnes felgende:

o Kvaralvis dokumenteret gennemgang af lokaladministrative rettigheder.

+«  Kvartalvis dokumenteret gennemgang af opdateringer paA mobile enheder
samt ad-hoc procedure ved kritiske sikkerhedsopdateringer.

. @get awareness i arganisationen via intranet m.m.
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Departementet vil felge Energistyrelsens arbejde gennem det departementale til-
syn.

Det er vaesentligt at papege vigtigheden af, at de tekniske minimumskrav bliver
tydeligt defineret. Jeg deler Rigsrevisionen og Statsrevisorernes syn p4, at flere
minimumskrav er upraecist beskrevet, og det har givet anledning til fortolkning og
tvivl om, hvordan kravene efterleves. Der er séledes behov for, at Finansministe-
riet konkretiserer og uddyber flere af minimumskravene, herunder iszer krav om
kontrol med administrative rettigheder og regelmaessig opdatering af mobile en-
heder.

En kopi af dette brev er samtidig fremsendt elektronisk til Rigsrevisionen.

Med venlig hilse

Dan J
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