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Til Statsrevisorerne

Ministerredegorelse vedrorende Statsrevisorernes beretning nt. 9/2021 om
efterlevelse af de 20 tekniske minimumskrav til it-sikkerhed

Jeg har modtaget Statsrevisorernes bemearkninger fra den 17. januar 2022 til Rigs-
revisionens beretning nr. 9/2021 om efterlevelse af de 20 tekniske minimumskrav
til it-sikkerhed 1 staten. I det folgende redegores for de overvejelser, som beretnin-
gen har givet anledning til. Redegorelsen forholder sig til savel beretningens ind-
hold og konklusioner som Statsrevisorernes bemzarkninger.

Indledningsvist vil jeg gerne kvittere for Statsrevisorernes bemarkninger og Rigs-
revisionens beretning, som berorer et vigtigt emne. Jeg er enig i beretningens kon-
klusion og Statsrevisorernes bemarkning om, at det er utilfredsstillende, at ingen
af de fem undersogte myndigheder har efterlevet alle 20 minimumskrav.

Finansministeriet har lobende fulgt op pa myndighedernes implementering af kra-
vene, som ogsa har vist, at mange myndigheder fortsat ikke er i mal med kravene.
Derfor er det besluttet i regi af den nationale strategi for cyber- og informations-
sikkerhed, at myndighederne skal udarbejde handlingsplaner for de krav, som de
ikke efterlever. Handlingsplanerne vil blive forelagt regeringen med henblik pa at
sikre en hojere prioritering af arbejdet med minimumskravene ude i myndighe-
derne.

Statsrevisorerne udtaler i bemarkningerne til beretningen ogsa en kritik af Statens
It.

Statens It har oplyst mig, at de har et stort fokus pa at sikre Statens It’s egen og
kundernes it-sikkerhed, og Finansministeriets fokus er dermed sammenfaldende
med Rigsrevisionens formal med undersogelsen. Derfor tager jeg Rigsrevisionens
undersogelse af de 20 tekniske minimumskrav og Statsrevisorernes bemarkninger
til efterretning.

Statsrevisorerne hafter sig ved folgende undersogelsesresultater:
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1. Statens It, som er professionel aktor og leverander af it-ydelser til 19 minister-
omrider, har kun efterlevet 18 af de 20 minimumskrav

2. Statens It, har ikke levet op til minimumskravet om regelmassig opdatering af
mobile enheder, hvorved risikoen for uberettiget adgang og aflytning er oget
(krav 13)

3. Statens It har ikke koordineret tilstrakkeligt med Fodevarestyrelsen og Energi-
styrelsen i forhold til krav 18

4. Statens It har som leverander af it-ydelser til Energistyrelsen og Fodevaresty-
relsen sikret, at 13 ud af de 20 minimumskrav er efterlevet i styrelserne for de
systemer, der er overdraget til Statens It

Statens It er sat i verden for bl.a. at sikre en sikker it-drift i staten, og Statens It
har oplyst mig, at de er enige med Rigsrevisionen i, at telefoners software skal op-
dateres rettidigt.

For at imedekomme Rigsrevisionens bekymringer har Statens It derfor implemen-
teret en pamindelses-mail, der udsendes til alle de brugere, som ikke har opdateret
til rette softwareversion. Denne awareness-mail folges ledelsesmzssigt op pa re-
gelmassig basis af nermeste leder, sa det verificeres, at opdateringen finder sted.
Med denne procedure vil Statens It saledes leve op til kravet omkring regelmaessig
opdatering af mobile enheder.

Rigsrevisionen kritiserer Statens It for, at de ikke i tilstrackkelig grad har krypteret
kommunikationen til alle hjemmesider. Jeg hefter mig ved, at Rigsrevisionens kri-
tik alene drejer sig om tomme hjemmesider uden kundedata, og at Rigsrevisionen
ikke har fremsat kritik for beskyttelsen af hjemmesider, som indeholder kunde-
data. Statens It er enig med Rigsrevisionen i, at hjemmesider skal beskyttes med
https. Statens It har oplyst mig, at arbejdet med at hojne sikkerheden, ogsa pa
hjemmesider, er en lobende proces, og at Statens It tager Rigsrevisionens konklu-
sion omkring beskyttelse af tomme hjemmesider til efterretning. Fremadrettet vil
Statens It derfor legge kryptering ogsa pa tomme hjemmesider. Herved vil Statens
It og deres kunder veare sikret ogsa i tilfeelde af utilstrackkelig koordinering.

Endvidere bemarker jeg med tilfredshed, at Rigsrevisionen konkluderer, at Sta-
tens It som leverandor af it-ydelser for de 13 krav, som de er ansvarlige for at im-
plementere for kunderne, er 100% 1 mal.

Jeg har ogséd noteret mig, at Statsrevisorerne anbefaler, at Finansministeriet kon-
kretiserer fire af de tekniske minimumskrav og stiller sig i spidsen for at sikre et
vedvarende fokus pa it-sikkerhed.

Da minimumskravene skal passe til mange forskellige typer af myndigheder, er det
bevidst, at nogle af kravene er formuleret med en vis fleksibilitet. De nuvaerende
formuleringer giver nemlig en vis fleksibilitet 1 forhold til implementering af kra-
vene. Jeg har noteret mig Statsrevisorernes og Rigsrevisionens anbefaling, og kan
oplyse, at Finansministeriet i regi af den nye nationale strategi for cyber- og infor-
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mationssikkerhed har igangsat et arbejde med at evaluere de eksisterende 20 mini-
mumskrav, herunder vurdere om enkelte krav skal praciseres yderligere. Der vil
samtidig blive set pa muligheden for at udvide med nye krav med henblik pa at
styrke it-sikkerheden yderligere.

Jeg deler Statsrevisorernes holdning om, at Finansministeriet skal stille sig i spid-
sen for at sikre et vedvarende fokus pa it-sikkerhed. Det gor Finansministeriet
blandt andet ved lebende at folge op pa myndighedernes implementering af ledel-
sestandarden ISO 27001 omkring informationssikkerhed samt efterlevelse af de
tekniske minimumskrav. I regi af den nye nationale strategi for cyber- og informa-
tionssikkerhed 2022-2024 vil Finansministeriet ogsa afholde seminar for statslige
topledere samt gennemfore uddannelsesaktiviteter for bade ledere og medarbej-
dere 1 staten. Sidelobende afvikles der ogsd netvarksaktiviteter for de statslige in-
formationssikkerhedskoordinatorer, og der bliver lobende informeret til myndig-
hederne om it-sikkerhed via hjemmesiden Sikkerdigital.dk.

Med ovenstiende redegorelse haber jeg, at der er givet et fyldestgorende svar pa
Statsrevisorernes bemarkninger og Rigsrevisionens beretning om efterlevelse af

de 20 tekniske minimumskrav til it-sikkerhed 1 staten.

En kopi af denne redegorelse er sendt til Rigsrevisionen.

Med venlig hilsen

Nicolai Wammen
Finansminister

Side 3 af 3



	Til Statsrevisorerne
	Ministerredegørelse vedrørende Statsrevisorernes beretning nr. 9/2021 om efterlevelse af de 20 tekniske minimumskrav til it-sikkerhed

