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DANMARK KLAR TIL AUTOMATISERING

Forord

Robotter og droner bliver i stigende grad intel-
ligente, mobile og autonome. Der er allerede
skabt gevinster ved automatisering pa bade
produktionsgulve og i fabrikshaller. Neeste skridt
er, at avancerede robotter og autonome Igsninger
bevaeger sig ud i det offentlige rum, hvor de kan
skabe veerdi til lands, til vands og i luften. | denne
plan beskrives potentialer, rammer og udfordrin-
ger for netop automatiserede - fuldt autonome

- systemer, som robotter og droner, der i fremtiden
vil Igse opgaver udendgrs i det offentlige rum.

Automatiserede Igsninger har potentiale til at
spille en vigtig rolle i en raekke af tidens store
udfordringer: at na klimaneutralitet i 2050, den
demografiske udvikling samt sikring af dansk
konkurrenceevne. Automatisering kan frigive
ressourcer, der ellers vil mangle i de opgaver, hvor
menneskehaender er vigtigst. Skal vi vaere mere
effektive og kunne mere end vi ggr i dag, kalder
det p3, at vi udnytter gevinsterne ved automati-
sering og avanceret teknologi som robotter og
droner. En bredere anvendelse af automatisering
til grgn omstilling og indfrielse af de erhvervs-
potentialer, der ligger i knowhow og udvikling af
I@sninger, afhaenger dog af at erhverv, regulering
og infrastrukturen spiller bedre sammen.

Automatisering med robotter og droner abner for
en produktion med mere effektiv udnyttelse af
ressourcer, mindre spild, reduceret energiforbrug
og dermed mindre COz-udledning indenfor indu-
stri, landbrug, byggeri, transport og energi. Tek-
nologierne giver altsa nye, grgnnere muligheder
pa tveers af sektorer. | en omfattende udbygning
af den vedvarende energi vil intelligente droner fx
kunne saenke etableringsomkostninger og bidrage
til at sikre en billig og stabil elforsyning. Samtidig
vil droner og robotter kunne erstatte benzin eller
dieseldrevne transportmidler og dermed mindske
klima og miljgbelastningen.

I mgdet med nye teknologier findes en balan-
cegang i at understgtte innovation og udvikling
under hensyntagen til tryghed og sikkerhed. Nar
flyvende droner, selvkgrende robotter og ubeman-
dede fartgjer introduceres til den eksisterende
trafik, kreever det, at anvendelse og reguleringen
til lands, til vands og i luften star pa og tager
afseet i et solidt fundament af data og digital
infrastruktur. Adgang til satellitnavigation og en
moderne 5G teleinfrastruktur med en hgj grad af
forsyningssikkerhed og palidelighed forventes at
blive afggrende pé tvaers af sektorer. Spgrgsmal
om sikkerhed og sarbarhed bliver ogsa mere
fremtreedende i takt med at mere avancerede
anvendelser udbredes.

Der er pa tveers af myndigheder igangsat initiati-
ver, der skal ruste Danmark til, at automatisering
far stgrre betydning, her kan naevnes udarbejdel-
sen af en ny dronestrategi, evalueringen af for-
sggsordningen for selvkgrende enheder, National
strategi for cyber- og informationssikkerhed og
erhvervsfyrtarnet pa Fyn.

Denne publikation er udarbejdet af en tvaermini-
steriel arbejdsgruppe som initiativ i Teleaftalen af
2021. Med Danmark klar til automatisering szettes
fokus pa de store potentialer, men ogsa barrierer,
der findes for anvendelse af automatisering i

det offentlige rum. Ambitionen er at understgtte
udbredelsen af automatisering i Danmark til gavn
for den grgnne omstilling, den offentlige sektor og
fremtidens industri. Det skal ske ved at pege pa
mulige perspektiver for udvikling af infrastruktu-
ren og de regulatoriske rammer omkring anven-
delsen af bevaegelsesdata. Kort sagt: at ggre
Danmark klar til automatisering.

Klima-, Energi- og Forsyningsministeriet,
Transportministeriet, Erhvervsministeriet og
Digitaliseringsministeriet, 2024
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Ordforklaring

Automatisering og autonomi

Automatisering betegner anvendelsen af
maskiner, droner og robotter til opgaver, som
ellers ville kreeve menneskelig handling. Auto-
matisering findes i forskellige grader. Der er
tale om betinget automatisering, nar en ferer
skal kunne overtage styringen med kort varsel
og fuld autonomi, nar maskinen selv traeffer
beslutninger uden menneskelige input. Denne
publikation omhandler anvendelsen af automa-
tiserede systemer, der opereres i det offentlige
rum med betinget automatisering op til fuld
autonomi.

Flyvende drone (UAV)

En flyvende drone er et ubemandet luftfartgj,
ogsa kaldet Unmanned Aerial Vehicle (UAV).
Flyvende droner kan variere i stgrrelse, veegt og
design. | Danmark ma lette droner anvendes
uden tilladelse indenfor operatgrens syns-
vidde. Operationer som foregar udenfor opera-
tgrens synsvidde kaldes Beyond visual line of
sight (BVLOS). Her vil dronen ofte operere helt
eller delvist autonomt. Ved BVLOS- operationer
stilles en raekke krav om forudgaende risiko-
vurdering og godkendelse af operationen.

Maritim drone (USV)

En maritim drone er et ubemandet fartg;,

ogsa kaldet Unmanned Surface Vessel (USV).
Stgrrelsen varierer fra fa kilo til adskillige ton.
Maritime droner kan veere fjernstyrede eller
operere helt eller delvist autonomt. | Danmark
kan der tillades anvendelse af fjernstyrede
droner (USVer) indenfor et defineret geografisk
omrade i dansk farvand under visse kriterier,
som sikrer, at sikkerhedsmaessige og miljg-
maessige hensyn opfyldes. Der stilles i den
forbindelse ligeledes krav om forudgaende
risikovurdering og godkendelse af operationen.

Selvkgrende enhed / mobil robot
En selvkgrende enhed er et fgrerlgst emissi-
onsfrit kgretgj, der kgrer med lav hastighed pa
hjul, baelter eller lignende, og som er teknisk
indrettet saledes, at en fysisk person kan
overtage kontrollen af kgretgjet. Selvkgrende
betyder, at kgretgjet automatisk navigerer

og overholder feerdselslovens regler. | denne
publikation henviser en robot ogsa til en selv-
kgrende enhed. Disse reguleres under forsggs-
ordningen for selvkgrende enheder.

Global Navigation Satellite Systems - GNSS
Global Navigation Satellite Systems (GNSS) er
en samlet betegnelse for enhver satellitkon-
stellation, der leverer positionerings-, naviga-
tions- og tidstjenester (PNT) pa global eller
regional basis. GNSS-positionering anvendes
bredt i samfundet og af droner og robotter. En
raekke sektorer baserer sig pa den meget ngj-
agtige GNSS-tidsangivelse, herunder finans-,
energi-, og telesektoren.

Teleinfrastruktur, herunder 5G

| denne sammenhaeng henviser teleinfra-
strukturen til teleoperatgrernes mobilnet, som
muligger tradlgs kommunikation og dataover-
forsel. Mobilnettet opgraderes Igbende af
mobiloperatgrerne. | august 2023 blev Dan-
marks fgrste 5G stand alone net sat i drift. Det
muligger, at der i fremtiden kan tilbydes nye
funktionaliteter, som kan vaere relevante for
anvendelsen af droner og robotter.

Range Mode (R-mode)

R-mode er et positioneringssystem udviklet til
sgfart. Systemet er under udvikling og designet
som et supplement til GNSS. R-mode benytter
radiosignaler, som udsendes fra eksisterende
maritime radiosystemer. Ved at kombinere
systemet med andre teknologier (AIS og VDES)
og @ge antallet af modtagne signaler fra for-
skellige sendere, kan ngjagtigheden af positio-
neringen forbedres.

Bevagelsesdata

Bevaegelsesdata er data om en genstands
position over tid. Positioneringskilden bag
bevaegelsesdata er ofte navigationssatellitter,
sakaldte GNSS (Global Navigation Satellite
System), men disse kan kombineres med
andre data og teknologier, som fx sensorer og
radar. Med beveegelsesdata kan fx en selvkg-
rende robot vide, hvor den er, eller en operatgr
kan fglge bevaegelsen af en drone.
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Indledning

Automatiserede Igsninger med robotter og droner
indeholder nogle af fremtidens helt store mulig-
heder. | takt med at teknologierne bliver mere
intelligente, mobile og autonome, kan de for alvor
traede ud fra fabrikkerne og Igfte opgaver i det
offentlige rum. Med automatiserede Igsninger kan
vi bruge ressourcerne mere effektivt, sge produk-
tiviteten og reducere CO2-udledningerne. Men
med mulighederne fglger ogsa udfordringer.

Hvad driver efterspgrgslen pa de

automatiserede teknologier?

Private virksomheder og offentlige myndighe-

der efterspgrger bedre muligheder for at kunne
udvikle og anvende automatiserede Igsninger. Der
er store gevinster ved at kunne bruge selvkgrende
maskiner fx i byggeriet, i landbruget og i den
offentlige service. Danske havne vil gerne bruge
teknologierne til at lodse skibe mere sikkert,
akutberedskab vil redde liv med flyvende hjerte-
startere og kommuner vil gerne reducere CO: fra
korte kilometer.

Mangel pa arbejdskraft, den grenne omstilling

og behov for at styrke konkurrenceevnen driver
efterspgrgslen hos virksomheder og kommu-
ner. Det handler bl.a. om at udnytte kvalificeret
arbejdskraft bedst muligt. Automatiserede robot-
ter og droner kan effektivisere arbejdsopgaver,
der er sveere, farlige eller omkostningstunge for
mennesker at Igse. Det gaelder indenfor sundhed,
velfeerd, mobilitet m.v. Teknologierne er dermed
en del af fremtidens moderne offentlige sektor.

Den grgnne omstilling kraever ogsa automati-
sering. Fx kan droner og selvkgrende enheder
bidrage til bedre overvagning af natur, miljg og
vandlgb, samle skrald og forleenge levetiden pa
broer og fortove. Konkret er Storebzeltsbroens
levetid fordoblet, med en CO2-besparelse pa ca.
750.000 tons CO2 over 100 ar, som resultat af, at
eftersynet nu sker med flyvende droner.

Hvilke barrierer star i vejen for udviklingen?
Virksomhederne oplever ofte reguleringen som
restriktiv og som en barriere. Reguleringen

skal sikre, at selvkgrende robotter, flyvende og
sejlende droner kan anvendes sikkert, side om
side med mennesker og anden trafik. Det er en
iboende udfordring, at teknologiudvikling og regu-
lering udvikler sig i forskellige tempi. Bade private
virksomheder og offentlige myndigheder efter-
spegrger en retning for, hvordan droner og robotter
i en naer fremtid kan operere i det offentlige rum,
sa robot- og droneteknologi fastholdes som
danske styrkepositioner.

En anden barriere for automatisering er, at de nye
teknologier stiller nye krav til infrastrukturen. For
at robotter og droner kan bevaege sig og arbejde i
det fri, er der et stigende behov for, at satellitnavi-
gation, teleinfrastruktur og kortdata er robust og
fremtidssikret. Det kraever gget opmaerksomhed
pa, hvordan infrastruktur mgder de behov, som de
nye teknologier og reguleringen medfgrer.

Danmark klar til automatisering — National plan
for beveegelsesdata adresserer barrierer for
automatisering i det offentlige rum indenfor fire
omrader: ‘Gode rammer for automatisering hos
anvendere’, 'En fremtidssikret infrastruktur’, 'Nar
automatisering udfordrer regulering’ og 'Sikkerhed
og sarbarhed’. Planen beskriver, hvad der allerede
er i gang og peger pa de videre perspektiver og
vaesentlige skridt, der skal tages for, at infrastruk-
turen og de regulatoriske rammer bliver klar til
automatisering.
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Fremtidens industri og naeste generation
af robotter — et erhvervsfyrtarn

Robotter, droner og autonome maritime teknologier rummer

store potentialer. Det potentiale vil man gerne udnytte i erhvervs-
fyrtarnet for fremtidens industri og naeste generation af robotter
som det fynske konsortium NextGen Robotics star i spidsen for.
Visionen er at udvikle et internationalt epicenter for robottekno-
logiske og autonome Igsninger til lands, vands og i luften. Med
Danmarks Erhvervsfremmebestyrelses medfinansiering pa mere
end 100 mio. kr. (fra REACT-EU og Regionalfonden) til etablering
af styrkede test- og demonstrationsfaciliteter og erhvervsrettede
innovationsaktiviteter, er man godt i gang pa Fyn. Realisering af de
erhvervsmaessige potentialer i udvikling og udbredelse af automa-
tiserede lgsninger, afhaenger ogsa af de rammer og forudsaetnin-
ger regulering og den digitale infrastruktur saetter.

Medfinansieret af
Den Europaiske Union
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. Gode rammer

dl’

For at skabe gode rammer for anvendelse af
automatisering i det offentlige rum kraever det,
at anvendelse, regulering- og infrastruktur spiller
sammen. Det er en forudsaetning for at indfri
gevinstpotentialet pa omradet.

Behov for virkelighedsnare tests

Der er et stort gab mellem forventningerne til
autonome Igsninger og anvendelsen i dag. For

at lukke det gab kraever det rammer, hvor der

kan ske innovation, produktudvikling, validering
og dokumentation i virkelighedsnzaere scenarier.
Samtidig skal produktudvikling og test af automa-
tiserede Igsninger ske under steerke sikkerheds-
og miljgmaessige hensyn. Der kan derfor fx vaere
behov for adskillelseskrav til en robot eller en
drone ift. mgdet med mennesker og anden trafik
eller krav om CE-maerkning af de produkter, der
gnskes testet. Sadanne hensyn kan besveerlig-
gere og begraense muligheden for at traene nye
teknologier i netop de miljger eller scenarier, de vil
skulle operere i.

| juni 2023 lancerede Europa-Kommissionen EU's
TEF — Test and Experimentation Facility projekt,
der er finansieret under Digital Europe program-
met. TEF er en konkretisering af ambitionen om,
at EU skal veere et sted, hvor Al-ekspertise trives
fra laboratorium til marked. Mulighederne for, at
europaeiske virksomheder kan teste og udvikle
Al-baserede produkter og robotteknologi i virke-
lige miljger pa dansk jord, afhaenger af, hvordan
regulering og infrastruktur understgtter dette til
lands, til vands og i luften. Pa tveers af omraderne
findes varierende muligheder for test af auto-
nome systemer under visse kriterier, fx krav om

for
automatisering hos
vendere

bemanding, fjernstyring eller adskillelseskrav til
anden trafik. Der er behov for teet dialog mellem
anvendere, teknologiudviklere, myndigheder
med ansvar for regulering og myndigheder med
ansvar for den digitale infrastruktur i den videre
udvikling af gode rammer for test og afprgvning
under sa virkelighedsnaere scenarier som muligt.
Malsaetningen er at facilitere innovation inden-
for automatisering, uden at hensyn til sikkerhed
kompromitteres.

En hurtig udvikling kraever teet dialog

Den teknologiske udvikling foregar primaert i
private virksomheder — og den gar hurtigt. Det
@ger behovet for at bringe myndigheder, erhverv
og anvendere taettere pa hinanden. Der findes

i dag flere eksempler pa kommercielle udvik-
lingsprojekter af savel flyvende droner som auto-
matisering indenfor sejlads. Samtidig beskriver
erhvervet, hvordan rentable forretningsmodeller
og den fulde gevinstrealisering afhaenger af, at
det pa et tidspunkt bliver muligt for én operatgr at
monitorere flere autonome enheder og for dronen
eller robotten at kunne operere ved siden af men-
nesker og anden trafik. En sadan udvikling stiller
store krav til sikkerheden og til den digitale infra-
struktur. For at understgtte en langsigtet udvikling
af automatisering som dansk styrkeposition og
for ikke at forsinke optaget af de nye teknologier,
er der behov for at efterspgrgsel, regulering og
den digitale infrastruktur fglges ad.
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Stort potentiale i anvendelsen af
droner, robotter og automatisering

Robotter: &:
500
30% 85% 84%

forventes de globale markeder arlig veekst i danske robot- af danske robotvirksomheder
for mobile og industrirobotter at producerende virksomheder arbejder indenfor grgn omstil-
vokse med arligt. fra 2014 - 2017. ling og cirkuleer gkonomi.

(Kilde: Damvad Analytics - Analyse af den danske robotindustri) (Kilde: Odense Robotics - Insight report 2022)

Flyvende droner:

1 2030 forventes det europaeiske dronemarked at vokse til:

145 12,3% 66%

Milliarder € Arlig vaekst af danske kommuner implementeret
droner eller forventede at ggre
det indenfor 2-3 ar.

(Kilde: EU drone strategy 2.0) (Kilde: KMD - Ny digital teknologi i kommunerne)

Maritime droner:

1 2027 forventes det europzeiske Det svarer til:
marked for maritime droner at

vokse til ca.

Millioner € Arlig vaekst

(Kilde: Data Bridge Market Research)
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Dette er i gang i dag

Fokus pa regulering og forudsat-
ninger i erhvervsfyrtarn pa Fyn

Danmarks robotteknologiske erhvervs-
fyrtarn pa Fyn har fokus pa fremtidens
industriproduktion og naeste generati-
ons robotteknologi. En realisering af de
erhvervsmaessige potentialer afhanger
af, at efterspgrgslen hos erhvervet, de
regulatoriske rammer og den digitale
infrastruktur fglges ad. For at understgtte
dette, tager de relevante myndigheder for
regulering og digital infrastruktur hgjde
for de konkrete erfaringer, der ggres og
videreformidles af konsortiet omkring
fyrtarnets aktiviteter i NextGen Drones
og Maritime Autonomous Reliable
Systems (MARS).

Sadan kan indsatsen styrkes

TEF og TAPAS - Testplatform til
europaisk Testing and Experi-
mentation Facility

| januar 2024 abner EU’s Testing and
Experimentation Facility for Smart

Cities and Communities i Danmark (TEF
CitCom.ai). SDFI bidrager ved at stille
TAPAS-platformen til radighed som en
konkret test- og forsggsfacilitet. Med et
netveaerk af 11 GNSS referencestationer
ger TAPAS-platformen det muligt at opna
sin gjeblikkelige placering med centime-
ters ngjagtighed i hele Aarhusomradet
og dermed afprgve praecisionspositione-
ring og autonome systemer. Etableringen
af konkrete autonome tests i virkelig-
hedsnaere scenarier pa platformen,
afhaenger dog af at der gives tilladelse
inden for de regulatoriske rammer.

Vision for automatiserede
robotter og droner i Danmark

Automatisering ved droner og robotter
kan |gfte opgaver, hvor der mangler
haender, bringe nye Igsninger til den
grenne omstilling og styrke dansk kon-
kurrenceevne. Pa trods af flere udvik-
lingsprojekter er de fleste virksomheder
endnu ikke lykkedes med at kommer-
cialisere automatiserede Igsninger. For
at kunne indfri gevinsterne efterspgrger
virksomheder og investorer en strategisk
retning for automatisering i det offentlige
rum og som del af en moderne offentlig
sektor. Det kalder pa en teettere kobling
af anvendere, virksomheder, regulerings-
og infrastrukturmyndigheder omkring

en vision for anvendelsen af robotter og
droner i Danmark.

Bedre muligheder for udvikling
og afprgvning i virkelighedsnaere
scenarier

Test i virkelighedsnaere scenarier er
essentielt for produktudvikling og for
indblik i, hvordan droner og robotter
bliver fuldt ud anvendelige, accepterede
og integrerede i det offentlige rum. Der
findes i dag muligheder for test af droner
og robotter. Der er dog identificeret en
udfordring med adgangen til test af nye
teknologier i mgdet med krav om fx
CE-maerkning eller adskillelse til anden
trafik. Der er derfor fortsat behov for at
afs@ge, hvordan regulering og digital
infrastruktur kan sikre de bedst mulige
rammer for test og traening af nye tekno-
logier i de miljger, de vil skulle operere i,
selvfglgelig under hensyntagen til sikker-
hed og miljg.
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-
Foto: Tuco

Automatisering reducerer CO2-udledning

CO2-udledningen fra transporten reduceres med 90 pct. — eller
mere — nar ubemandede fartgjer (USV'er) og flyvende droner
anvendes til inspektion og vedligeholdelse af havvindmaelleparker.
Samtidig er der pres pa opfgrelsen af nye mgller og pa vedlige-
holdelsen af den voksende kapacitet. Her kan flaskehalse — som
mangel pa arbejdskraft og skibskapacitet — have store konsekven-
ser for gkonomien og produktionen af den grgnne strgm. Flere
operatgrer ser derfor pa anvendelse af automatisering ved USV'er
og droner som led i at indfri de store ambitioner for havvind.
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1

Hvis vi i Danmark fremadrettet skal anvende
automatiserede Igsninger med robotter og droner
som et led i den grgnne omstilling eller som en
brik i den moderne offentlige sektor, stiller det nye
krav til den infrastruktur som de automatiserede
Igsninger gor brug af.

Behov for ny viden

En drone eller robot har brug for at vide, hvor den
er, nar den bevaeger sig ubemandet. En hjgrnesten
i dens positionering og navigation er satellitsigna-
ler, der forteeller den, hvor den er i forhold til sine
omgivelser. Foruden sin egen position har den
ogsa behov for at kunne kommunikere med sine
omgivelser — bade for at kunne fungere og lgse
arbejdsopgaver, men seerligt vigtigt er det i farlige
og/eller usikre situationer. Den kommunikation
forventes bl.a. at skulle ske via teleinfrastrukturen,
herunder 5G.

Tilliden til automatiserede Igsninger i vores byer,
havne og luftrum kraever en hgj grad af palidelig-
hed og forsyningssikkerhed i den digitale infra-
struktur, herunder i adgangen til positionering og
kommunikation. Det er en forudsaetning for, at de
automatiske lgsninger kan fungere sikkert blandt
mennesker og anden trafik. Hvilke systemer eller
procedurer skal gribe ind, hvis fx satellitsignalet
eller mobildaekningen ikke er god nok eller forstyr-
res? Hvor praecist kan man lokalisere en drone,
som flyver i et integreret luftrum med anden luft-
fart? Hvad kraever det af infrastrukturen at skulle
handtere nye hensyn, hvis robotter skal vaere en
stgrre del af opgavelgsningen i bade den private
og den offentlige sektor?

-n fremtidssikret
rastruktur

Vi har ikke svar pa alle spgrgsmalene i dag. Der er
behov for mere viden bade om, hvad infrastruktu-
ren i dag kan praestere, samt hvad dens greenser
er. Men ogsa om de krav, som kommende anven-
delser vil stille til infrastrukturen i fremtiden.

Dakning, pracision, palidelighed og
forsyningssikkerhed

Den teknologiske udvikling sker ikke kun i desig-
net og udviklingen af nye robotter og droner.
Ogsa de grundlaeggende infrastrukturelementer
undergar en udvikling i disse ar og abner for nye
muligheder.

Det europzaeiske satellitprogram Galileo forventes
i lgbet af naeste ar at introducere mere pélidelige
og preecise positioneringsdata. Her findes en
Igbende myndighedsopgave i at udbrede viden
om de nye muligheder samt vigtige opmaerk-
somhedspunkter for bade offentlige og private
anvendere.

5G giver mulighed for nye funktionaliteter i mobil-
nettet, der bl.a. kan understgtte de kommende
behov for hurtig dataoverfgrsel med lav forsin-
kelse og muligheder for positionering. Det kan fx
veere aktuelt, hvis en drone skal kunne flyve uden
for synsvidde. Flere 5G funktionaliteter udbydes
endnu ikke som kommercielle produkter, men det
vil de potentielt kunne i fremtiden, hvis markedet
efterspgrger dem.

For at imgdekomme en stgrre anvendelse af auto-
matisering i fremtiden er det en forudsaetning, at
udviklingen af infrastrukturen sker i teet samspil
med de anvendelser, som infrastrukturen skal
understgtte.
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For at en autonom drone eller robot kan navigere sikkert fra A til B har den behov for adgang til sikre,
palidelige og ngjagtige data om sin position. For at kunne fortzelle omverden, hvor den er, har den
behov for at kunne sende disse data. Bevaegelsesdata baseres ofte pa data fra globale navigations
satellitsystemer (GNSS), men derudover anvendes ogsa opdaterede geodata, sensorer, kamera, radar,
m.v., i forskellige kombinationer til navigation. Disse data skal leveres, og det sker via teleinfrastruktu-
ren, herunder 5G.
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Dette er i gang i dag

Udrulning af 5G-nettet i Danmark

Mobiloperatgrerne er i fuld gang med at
opgradere mobilnettet til 5G med et fint-
masket net med mange antennepositio-
ner. Indtil nu har 5G-nettet i Danmark dog
vaeret baseret p3, at den bagvedliggende
infrastruktur er pa 4G, men med hurti-
gere mobildata og hgjere overfgrselsha-
stigheder. 1 2023 blev det fgrste 5G-net i
Danmark opgraderet til udelukkende at
basere sig pa 5G-teknologi, et sakaldt 5G
Standalone net. Det muligggr implemen-
tering af nye funktionaliteter i nettet, som
fx lav latenstid, gget sikkerhed, Location
Mangement Function m.m. Det er funk-
tioner med stor relevans for automatise-
rede droner og robotter. Adgangen til de
nye funktionaliteter er efterspgrgselsdre-
vet og afhaenger af at operatgrerne ser
en veerdi i implementering.

Sadan kan indsatsen styrkes

Nye Galileo satellitnavigations-
tjenester

Igennem EU-medlemskabet har Danmark
investeret i udviklingen af navigationssa-
tellitter i Galileosamarbejdet. | gjeblikket
udrulles en raekke nye Galileotjenester
med seerlig relevans for automatisering,
droner og robotter. De nye tjenester vil
muliggere mere palidelige, sikre og ngj-
agtige positioneringsdata. Der er dog
generelt manglende viden i erhvervet og
hos myndigheder om tjenesterne, hvilket
risikerer at forsinke udbredelse og imple-
mentering i danske virksomheder, hvor
gevinsterne skal realiseres bl.a. ved gget
praecision og sikkerhed i automatiserede
Igsninger.

Fremtidssikre den digitale infra-
struktur til automatisering,
robotter og droner

Danmark risikerer at ga glip af de fulde
gevinster ved de nye funktionaliteter, der
muligggres med de kommende Galile-
otjenester og i udviklingen af 5G-nettet.
Hvis potentialet i udviklingen af infra-
strukturen skal realiseres, kraever det at
savel erhverv som anvendere har det for-
ngdne kendskab til de nye muligheder, og
at teleoperatgrer er klar til at understgtte
automatiserede robotter og droner. Det
er endnu ikke klart, hvilke krav og behov
droner og robotter stiller, eller hvordan
drone- og robotbranchens behov i dag

er daekket. Hvis der skal indhentes fuldt
udbytte af de forestdende investeringer,
er der behov for, at udviklingen af den
grundleeggende infrastruktur, der udger
fundamentet for fremtidens automatise-
rede lgsninger, sker i taet sammenhaeng
med erhverv og anvendere Det kan fx ske
ved markedsdialog og iveerksaettelse af
konkrete forsgg.

Implementering af nye Galileo
satellitnavigationstjenester

Der mangler viden hos danske GNSS-bru-
gere i erhvervslivet om de nye mulighe-
der for bedre ngjagtighed og @get sikker-
hed ved de kommende Galileotjenester.
For at opna et gget udbytte af investerin-
gen i Galileoprogrammet, er der behov
for gget viden om tjenesterne og sikring
af de ngdvendige feerdigheder hos bru-
gere, fx ved workshops, erfaringsdeling
samt uddannelse og traening for brugere
sa de kan drage fordel af de nye tjene-
ster. Der er ogsa behov for at fremme
opgradering af eksisterende GNSS-mod-
tagere til at understgtte Galileosignaler
og fremme udvikling af nye applikationer,
som kan gge produktiviteten og sikkerhe-
den pa tveers af sektorer pa basis af de
nye Galileotjenester.
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Grgnnere byer med selvkgrende maskiner

Allerede i 2018 frigjorde Slagelse Kommune 145 mandetimer pr.
ar med otte robotter til pleje af sportsarealer. Malet var at bruge
kommunens ressourcer bedre. De elektriske robotter medfgrte
desuden en stor CO2-gevinst, sammenlignet med den tidligere
maskinlgsning. Investeringen var udgiftsneutral, og kommunen
har nu opskaleret til 48 robotter. Men det var en udfordring at fa
afklaret, om robotterne var lovlige at anvende.
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En ny virkelighed skal reguleres

Automatiserede Igsninger med ubemandede
robotter og droner udfordrer reguleringen. Det
skyldes, at de ikke styres af et menneske pa
samme made som et traditionelt skib, fly eller

bil. Samtidig oplever drone og robotbranchen, at
reglerne kan vaere en barriere for nye Igsninger
og projekter. Som svar herpa er der igangsat
initiativer i de relevante myndigheder, der skal
muligggre, at automatisering kan anvendes sik-
kert og effektivt. En ny dronestrategi skal revidere
rammerne for flyvende droner. Og der pagar en
evaluering af den eksisterende forsggsordning for
selvkgrende enheder.

Regulering bygger pa infrastruktur

Droner og robotter er oftest afhaengige af en infra-
struktur til kommunikation, datadeling og positio-
nering. Reguleringen af anvendelserne af droner
og robotter bergrer derfor ogsa infrastrukturen.
Det geelder, nar der stilles krav om kommunika-
tion med et ubemandet fartgj pa havet eller, nar
der skal fastsaettes adskillelseskrav for flyvende
droner til anden luftfart. P4 den made forudsaetter
sektorreguleringen af luftfart, sgfart og faerdsel, at
kommunikations og positioneringsinfrastrukturen
er pa plads og fungerer.

Med udviklingen i automatiserede droner og
robotter fraviges i stigende grad princippet om,

at der er en menneskelig kaptajn, pilot eller fgrer
om bord pa fartgjet. | stedet assisterer alene data
en operatgr i at fglge og styre enheden. Det stiller
nye krav til positioneringsdata og infrastrukturen
ift. at kunne opna den ngdvendige sikkerhed.

Der findes en raekke tvaergaende problemstillin-
ger omkring fundamentet for automatisering til
vands, til lands og i luften. Herunder spgrgsmal
om datas praecision, palidelighed, robusthed
samt risikoen for forstyrrelser af GNSSsignalerne.
Sektorreguleringen bgr derfor taenkes sammen
med udviklingen af infrastrukturen, sa den svarer
til anvendernes efterspgrgsel og lever op til kra-
vene i regulering pa tveers af omraderne. Der er
behov for en dybere analyse af sammenhangene
mellem regulering og infrastruktur.

Bedre vidensgrundlag for regulering af droner
Pa droneomradet er der behov for en specifik
opbygning af viden, som skal understgtte, at
droner kan integreres sikkert i luftrummet og
til vands side om side med bemandet fartgjer.
Konkret er der behov for mere viden om GNS-
Spositionering af droner ifm. elektronisk syn-
lighed, adskillelseskrav og risikovurderinger af
droneoperationer.
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Udbredelsen af servicerobotter,
herunder mobile robotter, stiger globalt
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(Kilde: International Federation of Robotics)
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Dette er i gang i dag

Evaluering af forsggsordningen
for selvkgrende enheder

Manglende muligheder for kgrsel i
virkelighedsnzere omgivelser er en
barriere for en udvikling af Igsninger
baseret pa selvkgrende enheder. Der
pagar en evaluering af Forsggsordning
for selvkgrende enheder med fokus pa
at afdaekke behov og krav for test og
anvendelse af selvkgrende enheder i det
offentlige rum. Efter afslutning fglges der
op pa evalueringen bl.a. mhp. at afklare
betydning for kommunikations- og
positioneringsinfrastrukturen.

Strategi for civile droner i dansk
luftrum

Transportministeren har igangsat udar-
bejdelsen af en strategi for civile droner i
dansk luftrum. Strategien skal vaere med
til at saette retningen for, hvordan det
danske luftrum organiseres til gavn for
bade droner og gvrige luftrumsbrugere.
Som bidrag til arbejdet med integratio-
nen af bemandet og ubemandet luftfart,
er der behov for at gennemfgre test og
fa et bedre vidensgrundlag om ngjagtig-
heden og palideligheden af positione-
ringsdata for en drone i bevaegelse. Den
data vil bl.a. ligge til grund for elektronisk
synlighed for droner.

Sadan kan indsatsen styrkes

DMA Regulatory Future Lab

For at understgtte maritime first movers,
seerligt inden for dekarbonisering og
digitalisering, har Sgfartsstyrelsen etable-
ret et Regulatory Future Lab. Med Future
Lab tilbydes virksomheder en ramme for
smidig godkendelse af nye maritime
teknologier og innovative Igsninger, her-
under inden for automatisering og auto-
nomi, som udfordrer den gzeldende regu-
lering. Med afsaet i de konkrete erfaringer
vil Sgfartsstyrelsen desuden pege pa
behov for at fremtidssikre de globale
regler for sgfarten i regi af FN's Sgfarts-
organisation IMO.

Bedre rammer for anvendelse af automatiserede robotter og droner

For at realisere det fulde gevinstpotentiale ved droner og mobile robotter, er der
behov for udvikling af bedre rammer for at kunne anvende dem i det offentlige rum.
Virksomheder efterspgrger bl.a. muligheden for at én operatgr kan monitorere flere
automatiserede enheder i aktion, og at dronen eller robotten kan operere side om
side med mennesker og anden trafik. De scenarier vil stille krav til, at den digitale
infrastruktur kan understgtte en effektiv og sikker integration af et stgrre antal auto-
matiserede enheder i den eksisterende trafik, luftfart og sgfart. Der er derudover iden-
tificeret en raekke forhold omkring kommunikations- og positioneringsinfrastrukturen,
der udger en forudsaetning for sektorregulering af automatisering. Det vedrgrer bl.a.
spergsmal om preecision, palidelighed, robusthed og sikkerhed. For at understgtte
effektiv og sikker regulering af automatiserede enheder er der behov for gget viden
om den digitale infrastruktur og udvikling af relevante systemer og databaser.
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Droner kan effektivisere i sundhedssektoren

Droner kan forbedre logistikken i sundhedsvaesenet og give hurti-
gere behandling for patienterne. Fx kan flere prgver tages pa det
lokale lzegehus eller hjemme, hvorefter droner muliggar en langt
hurtigere transport af fx blodprgver rundt omkring i landet end ved
bil- eller feergetransport. Eksemplet viser, at nar automatisering
anvendes i flere og mere samfundskritiske opgaver, skal der tages
hgjde for cybertrusler som spoofing og jamming, hvor navigati-
onssignalerne ved bevidst handling forstyrres eller zendres.
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Vi er blevet sa vant til fordelene ved satellitnavi-
gation (GNSS), at det er sveert at forestille sig en
hverdag uden. Det er den mest tilgaengelige og
bredest anvendte kilde til positionering og praecis
tid. Ikke desto mindre er det bredt anerkendst, at
GNSS er en sarbar teknologi.

GNSS-signaler er sarbare

For at kunne fastsla en position kreever det, at
man kan modtage og behandle signalerne fra
GNSS-satellitterne. Men signalerne kan relativt let
forstyrres. Forstyrrelser kan finde sted utilsigtet fx
pga. defekt elektronisk udstyr, men kan ogsa ske
intentionelt, bedre kendt som jamming.

Jamming indebaerer, at der malrettet udsendes
stgj, som overdgver svagere GNSS-signaler. GNSS
er en forudsaetning for navigation i robotter og
droner. Finansielle transaktioner og mobilnet-
teter ogsa bundet op pa den meget ngjagtige
GNSS-tidsangivelse. Det kan have store sam-
fundsmaessige konsekvenser, hvis nogle af disse
systemer bryder sammen, enten tilsigtet som
resultat af et angreb mod GNSS-signalerne eller
utilsigtet.

En anden form for intentionel forstyrrelse er
spoofing. Det er manipulation af GNSS-signalerne,
sa modtageren far opfattelsen af at veere placeret
et andet sted, end den faktisk er. Det kan fx fa

en bad eller drone til at styre forkert. Risikoen for
utilsigtede og intentionelle forstyrrelser af det
positionerings- og kommunikationsgrundlag auto-
matiserede droner og robotter bl.a. baserer sig

pa for at kunne fungere og lgse opgaver korrekt,
betyder, at robustheden i den digitale infrastruktur
bor veere et vaesentligt indsatsomrade fremad-
rettet for en sikker udbredelse af automatiserede
Igsninger.

Utydeligt billede af forstyrrelser i dag

Der eksisterer ikke i dag et samlet billede af
omfanget af jamming og spoofing i Danmark.
Den 24. marts 2022 blev en feerge ved Born-
holm forsinket i flere timer, da den oplevede fejl

i sit GNSS-system. Den 3. oktober 2022 blev et
omrade i Storebaelt udsat for GNSS-jamming. Vi
er reelt uvidende om hyppighed, hvor store omra-
der, der pavirkes, og hvor lang tid forstyrrelserne
varer. En bedre forstaelse af GNSS-forstyrrelser i
Danmark vil vaere afggrende for i hvilken grad der
skal handles ift. trusselsbilledet.

Behov for opbygning af redundans

| udviklingen af automatiserede Igsninger bgr
der tages hgjde for GNSS-signalernes sarbarhed.
Konkret handler det om at opbygge redundans,
dvs. et backupsystem, der kan traede i kraft ved
forstyrrelser. Det kraever, at der er adgang til rele-
vante redundante systemer. Der findes i dag ikke
ét daekkende alternativ til GNSS, men seerligt 5G
forventes i fremtiden at kunne anvendes som
supplement til GNSS-positionering pa land. Det
afhaenger dog af videre udvikling og implemen-
tering af funktionalitet i nettet. Ansvaret herfor
ligger hos teleoperatgrerne og drives af efter-
sporgsel fra anvendere.

Hvis 5G-nettet skal kunne udggre et redundant
system, er det imidlertid en forudsaetning, at
nettet kan fungere uafhaengigt af GNSS-signaler.
Det vil kraeve, at mobiloperatgrerne kan foretage
en tidsmaessige synkronisering pa anden vis end
ved GNSS, fx vha. et atomur. Udover 5G findes
ogsa andre teknologier, der ville kunne udggre

et alternativ afhaengigt af hvilke anvendelser,

der gnskes understgttet. Fx vil der, pa grund af
5G-nettets begreensede raekkevidde, vaere behov
for at undersgge alternative redundante systemer
pa sgfartsomradet
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Jamming betegner intentionelle forstyrrelser af frekvenser, som benyttes til GNSS-signaler for at forhin-
dre eller forstyrre brugen. En lille GNSS-jammer til biler kan forstyrre signalet i en raekkevidde pa op til
ca. 10 meter, imens jammere til mobile militaersystemer er kendt med en reekkevidde pa op til 300 kilo-
meter. Spoofing betegner manipulation med GNSS-signalerne saledes, at de giver modtageren opfat-
telsen af at vaere placeret et andet sted end den faktisk er. | EU er det er ulovligt at forhandle og benytte
udstyr til jamming, men udstyret kan kgbes fra forhandlere uden for EU.



DANMARK KLAR TIL AUTOMATISERING / IV. SARBARHED OG SIKKERHED

28

Dette er i gang i dag

Analyse af alternativer til satel-
litbaseret tidsstyring

Som del af National strategi for cyber- og
informationssikkerhed (NCIS), har en
arbejdsgruppe, ledet af Center for Cyber-
sikkerhed, under Initiativ 1.15. analyseret
behov og muligheder for alternativer til
satellitbaseret tidsstyring. Anvendelsen
af droner og robotter er bl.a. baseret pa
en velfungerende teleinfrastruktur til
kommunikation og dataoverfgrsel. Ana-
lysen peger p3, at bl.a. teleinfrastrukturen
er sarbar, fordi den anvender satellitbase-
ret tidsstyring.

Civil monitorering af forstyrrel-
ser pa GNSS-frekvenser

SDFI er myndighed for nedtagning og
distribution af Galileosignaler og fgrer
tilsyn med stgj og forstyrrelser af fre-
kvenser. | dag sker den civile monitore-
ring af forstyrrelser pa GNSS-frekvenser
dog primeert efter henvendelse fra
borgere, virksomheder eller myndig-
heder, der oplever forstyrrelser i deres
brug af en tjeneste. Pa de etablerede
GNSS-referencestationer kan SDFI regi-
strere forstyrrelser for disse stationer
og kan saledes fa et billede af antallet
og hyppigheden af haendelser for disse
omrader.

Sadan kan indsatsen styrkes

Forsgg med Range Mode
(R-Mode) som redundant system
til GNSS

Sofartsstyrelsen deltager i det EU-stgt-
tede ORMOBASS-projekt i @stersgomra-
det, hvor der pagar forsgg med R-Mode,
som kan bidrage med et mere langtraek-
kende redundant system specielt for
spfartsomradet. Ideen med R-Mode er, at
systemet skal tage over, hvis GNSS-sig-
nalet forstyrres. Pa sigt er planen at
opbygge daekning i hele @sterspomradet
og de indre danske farvande ved at kom-
binere R-mode med andre teknologier
(AIS og VDES).

Etablering af alternativer til satel-
litbaseret tidsstyring

Udviklingen indenfor 5G kan fa stor
betydning for anvendelsen af automati-
serede droner og robotter. Der udvikles

i gjeblikket tjenester, der kan betyde,

at robotter og droner i fremtiden kan
anvende 5G-positionering som et backup
system parallelt med GNSS-positionering.
Bade integriteten af kommunikationsnet-
tet og potentialet i 5G som et redundant
system til GNSS-positionering, afhaenger
af, at teleinfrastrukturen ikke i sig selv er
afhaengig af GNSS til tidssynkronisering.
Ligeledes kan fortsat test og udbredelse
af bl.a. R-mode veere vaesentlig som etab-
lering af redundant system til sgfarten.
Etablering af alternativer til satellitbaseret
tidsstyring vil sikre, at automatisering,
droner og robotter kan fungere og
anvendes pa tvaers af sektorer, selvom
GNSS-signalerne forstyrres.

Mere proaktiv monitorering af
GNSS-forstyrrelser i Danmark

Anvendelse af GNSS-satellitter forventes
at udggre en hjgrnesten for automatise-
ring. Men det er ogsa en sarbarhed, da
signalerne enten utilsigtet eller bevidst
kan manipuleres og forstyrres. Der findes
i dag ingen landsdaekkende kortlaegning
af problemet med GNSS-"stgj". For at
forsta omfanget og mulighederne for at
imgdega forstyrrelser, er der behov for et
bedre kendskab til GNSS-forstyrrelsernes
hyppighed, lokalitet og arsag. En mere
proaktiv monitorering af forstyrrelser,
kunne fx muligggre udvikling af varsels-
systemer for palideligheden af GNSS

i et givent omrade. Der er behov for at
udvikle en metodisk ramme for bedre
monitorering af GNSS-forstyrrelser i
Danmark.
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Videre perspektiver

Denne plan har beskrevet de store potentialer, der
ligger i anvendelsen af automatiserede droner og
robotter i det offentlige rum til lands, til vand og

i luften. Planen har samtidig afdaekket, at der pa
tveers af myndigheder pagar en raekke aktiviteter
pa omradet, men ogsa4, at der er et betydeligt gab
imellem igangvaerende aktiviteter og mulighe-
derne for fuld gevinstrealisering.

At fa skabt de bedste muligheder for at indfri
potentialerne i automatiserede Igsninger med
robotter og droner, kan spille en vigtig rolle i
mgdet med tidens stgrste udfordringer:

+ atnatil klimaneutralitet i 2050
+ den demografiske udvikling
«  sikre dansk konkurrenceevne

En grundleeggende forudsaetning for at kunne
forlgse potentialet for mere effektive, grgnne Igs-
ninger og skabe digital vaekst er en fremtidssikret,
palidelig og robust infrastruktur. | sidste ende

vil rammerne for teknologiudviklingen og den
efterfglgende kommercialisering veere afggrende
for realiseringen af bade de erhvervsmaessige og
de grgnne potentialer. Disse rammer bgr i hgjere
grad etableres i taet samspil mellem anvendere,
regulerings- og infrastrukturmyndigheder.

Der peges derfor i denne plan pa en raekke
potentialer og mulige videre perspektiver for,

at Danmark kan blive klar til automatisering.
Potentialerne gar pa tveers af myndighedsskel og
forudseetter samarbejde mellem offentlige myn-
digheder og det private erhvervsliv. Potentialerne
er store, men der er behov for de forngdne inve-
steringer i form af bade tid og samspil mellem de
involverede aktgrer.

Udviklingen af autonome robotter og droner er
isoleret set en vigtig faktor for, at Danmark ogsa i
fremtiden kan bruge sine ressourcer effektivt og
levere pa klimamalsaetningerne. Samtidig er disse
teknologier en del af en stgrre udvikling i Igsnin-
ger, der baserer sig pa data om position og bevae-
gelse. Det geelder inden for planlaagning, mobi-
litet, logistik, praecisions-landbrug og en raekke
kommercielle produkter og apps, der anvender
positionering. Udbredelsen af droner og robotter
forventes bade at anvende samt afstedkomme
en reekke afledte data. De er saledes en del af en
stigende produktion af dynamiske data i realtid
og data om bevaegelses fra IoT, sensorer, biler,
mobile enheder, m.v. En forlgsning af den fulde
veerdi og CO2-reduktionspotentialer i de data,
bygger ligeledes pa en velfungerende kommuni-
kations- og positioneringsinfrastruktur.
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Sadan kan indsatsen
styrkes

Vision for automatiserede robotter
og droner i Danmark

Bedre muligheder for udvikling og
afpregvning i virkelighedsnaere scenarier

Fremtidssikre den digitale infrastruktur
til automatisering, robotter og droner

Implementering af nye Galileo
satellitnavigationstjenester

Bedre rammer for anvendelse af
automatiserede robotter og droner

Etablering af alternativ til satellitbaseret
tidsstyring

Mere proaktiv monitorering af GNSS-
forstyrrelser i Danmark
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