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| lyset af den teknologiske udvikling og digitaliseyen i almindelighed er de

nuveerende procedurer for vurdering og kontrol afnimtriske systemer ikke wwwitekno.dk

tilstreekkelige. Den hastige udvikling af nye telogier bevirker, at det ikke alene Tekncteknnd

er ngdvendigt med juridisk ekspertviden men ogkadiegisk ekspertise for at
kunne vurdere, om et biometrisk system er hensggissigt konstrueret eller ).
For det farste anbefaler arbejdsgruppen, at persoad teknologisk indsigt bliver
inddraget i vurderingen af systemerne, og at degride bliver fart kontrol med, at
systemerne anvendes efter forskrifterne. For déetaanbefaler arbejdsgruppen, at
personer og virksomheder, der gnsker at anvendensgs hvor biometri indgar,
far langt bedre adgang til bade offentlig radgigning forhandsgodkendelse i
opstartsfasen, end de har i dag. For det tredjeemembejdsgruppen, at
fortolkningen af Persondataloven skal preecisereysét af den omfattende
udvikling af biometriske teknologier og andre tekmer, der har fundet sted. |
den forbindelse anbefaler arbejdsgruppen, at:

Giro (n99) 8 510768

1.1 Datatilsynet tildeles flere ressourcer til kool og inddrager flere personer
med teknologisk ekspertise i vurdering og godkends¢ af biometriske
systemer

Vurdering af nye teknologiske lgsninger kraever igtadgrre teknisk ekspertise.
Arbejdsgruppen anbefaler, at procedurerne for lmigg om brugen af
biometriske lgsninger sendres, s& personer medltgisk indsigt bliver inddraget
i vurderingen. Arbejdsgruppen anbefaler videranah i den forbindelse lader sig
inspirere af den praksis, der er i Norge. En angirgksis i Danmark vil kraeve
tilfarsel af flere ressourcer, men arbejdsgruppemderer, at det er et helt
ngdvendigt tiltag, da man herved vil kunne sikrem@re kvalificeret vurdering af
de enkelte sager.

1.2 Opstillere af biometri tilbydes radgivning og mulighed for forhands-
godkendelse

Et stigende antal virksomheder og organisationak@mat opstille biometriske
systemer. De kan pa nuvaerende tidspunkt ikke féfatsgodkendt et system eller
fa teknisk radgivning i opstartsfasen. P& grunddaf biometriske systemers
kompleksitet kan det veere vanskeligt at gennemskumrdan man mest
hensigtsmaessigt konstruerer en lgsning, der lgveit kravene om effektivitet og
privatlivsbeskyttelse. Muligheden for radgivning fog at f& forhAndsgodkendt et
system vil for det farste skabe stgrre sikkerhad db opstillere af et biometrisk
system ikke senere i processen far pabud om atesesgistemet. For det andet vil
det medvirke til at sikre, at lgsningerne opnahgjere kvalitet.

1.3 Preecisering af fortolkning af Persondataloven

En raekke teknologier udvikles i disse ar markantstdy overfor et massivt
gennembrud. Biometri er en af disse teknologiern mgsa Radio Frequency
Identification (RFID) og videoovervagning kan fresates. Der er behov for at
preecisere, hvordan Persondataloven skal fortolkeshold til aktuelle teknologier

og disses indflydelse pa privatlivets fred. Arbgjdmpen foreslar, at der bliver
udarbejdet en vejledning, som med autoritet foepjersondataloven og anviser,



hvordan teknologier skal anvendes i praksis, otképrivatlivsfremmende hensyn
sasom Privacy Impact Assessment (PIA), Privacy Boing Technologies (PET)
og Privacy by Design, der bagr tages med i oversejak ved implementering af ny
teknologi.

2 Biometri skal bruges til at opna @get privatlivsieskyttelse og til at sikre, at
brugerne har kontrol med egne data

Biometri abner for at styrke privatlivsbeskyttelseda teknologierne giver
mulighed for sikker autentifikation (bekreeftelseadifyangsrettigheder), uden at ens
fulde identitet bliver afslgret. Man kan beskytte esekke personfglsomme
oplysninger ved hjeelp af forskellige former for fmetri kombineret med
passwords. Arbejdsgruppen anbefaler, at man undgaskabe biometriske
systemer, hvor for eksempel et fingeraftryk ogtistedet giver adgang til en lang
reekke forskelligartede personfglsomme oplysningetbejdsgruppen anbefaler
videre, at der i relation til alle nye biometriskgstemer bliver udarbejdet en
privatlivsimplikationsanalyse (PIA), der sikrer efornuftig balance mellem
formalet med systemet, detaljeringsgraden af itieation, de lagrede persondata
og risikoen for datamisbrug og -tyveri. Privatliesltyttelse og gennemsigtighed
skal medteenkes, nar systemerne bliver designehasgbgr udarbejde en plan for
anvendelse af "Privacy Enhancing Technologies” (PETet er teknologier, som
understgtter beskyttelse af borgernes privatlivnt®lig bar etiske overvejelser om
risici for social stigmatisering, social inklusiarg social eksklusion medteenkes
helt fra start. Arbejdsgruppen peger endvidereapdp mere der fra politisk hold
bliver lagt veegt pa at benytte biometri til at &gyprivatlivsbeskyttelsen, jo mere
accepteret vil biometri pa sigt blive i offentlighen, da risikoen for misbrug herved
minimeres.

2.1 Biometriske systemer skal konstrueres pa en sail made, at de tager mest
muligt hensyn til privatlivets beskyttelse

Man bgr altid sikre, at malet med den biometrisk®ning nas med mindst mulig
indgriben i brugernes privatliv. En indledende \aridg med dette formal kan tage
udgangspunkt i falgende spgrgsmal:

1. Er systemet konstrueret pa en sadan made, at waast mulig omfang undgar
at lagrepersonfglsomme oplysninger?

2. Er det muligt, for derved at undgd central lagriaf personfglsomme
oplysninger, at lagre data decentralt og sikréragerne har kontrol over egne data
— for eksempel ved brug af en sakaldt "system ad-t@sning” eller en "match on
card-lgsning"?

3. Er det muligt at opfylde forméalet med systernelen at brugerens identitet — for
eksempel brugerens navn — bliver knyttet til biomske data?

4. Er der alternative muligheder for brugere, skkeikan eller gnsker at anvende
biometri?

5. Er det muligt at anvende en pseudonymiseretralesiatabase — det vil sige en
database, hvor borgernes rigtige navne er ersédtpsteudonymer?

6. Er det biometriske system afsondret fra netveerk?

7. Er der anvendt kryptering?

8. Er der fastlagt procedurer for, hvem der hataaddil de biometriske templates
eller data knyttet til templates?

9. Slettes templates og tilknyttede data, som igd@gere anvendes?



2.2 Registrering af borgere og kunder skal ske panesadan made, at der bliver
taget mest mulighensyn til privatlivets beskyttelse

De seneste ar har en raekke diskoteker, fitnesgcegtandre sggt Datatilsynet om
tilladelse til at anvende biometri. Disse henveselehar fart til forskelligartede
svar, som arbejdsgruppen gnsker at knytte fglgkonenentarer til:

Restaurationsbranchen bgr anvende "match on card-tenologi”

Arbejdsgruppen vurderer, at restaurationsbranclsesger til brug af biometri er
uhensigtsmaessige. Branchens mal vil kunne opnésimfie privatlivsindgribende
vis, hvor restaurantgeester selv beholder deresdirondet kan for eksempel ske
ved at udstede chipkort til geesterne, hvorpa daiesetri lagres. Pa den made vil
man undgd den nuvaerende sammenknytning af naviedevilog biometri.
Arbejdsgruppen vurderer, at lagring af savel bioisled data som personens navn
og billede i en central database repreesenterenadigt indgreb i den enkeltes
privatliv. Malet kan i stedet nds ved brug af sdkanatch on card-teknologi’— det
vil sige en lgsning, hvor de biometriske data ipkeyet form er lagret pa et
plastikkort med chip. Ved adgang matches infornmetine pa chippen med
resultatet af en aktuel scanning af geestens fifiggtaEt alternativ kunne veere
brug af negativlister, hvor kun de ugnskede geestexgistrerede. Udfordringen

I den sammenhaeng er, at ugnskede personer vil lamyt® nogle scannertyper
ved fx at placere fingeren skaevt pa scannerenhedewlerved opna adgang
alligevel. Derfor stiller bade negativlister og\dmtjeningslgsninger starre krav til
scannerenhedernes beskaffenhed, sa der kan tajgesfowfejl. Generelt er det
ngdvendigt at etablere robuste systemer med lsedereikke kan snydes, og
lobende falge den teknologiske udvikling og lgbenpigradere sikkerheden.

Fitnesscentre bgr anvende "match on card-teknologi”

Flere fitnesscentre har ansggt om at matte brugeedii med det formal at undga
snyd og samtidig skabe nemmere adgang til centrdeme medlemmerne.
Datatilsynet har afvist at give disse fithesscemtdighed for at benytte et system
med en tilhgrende database, hvor medlemmernes tridolieer lagret i krypteret
form. Arbejdsgruppen vurderer, at de pagaeldendediicentre bar have mulighed
for at udstede medlemskort baseret pa "match ahteknologi” — en lgsning, hvor
de biometriske data i krypteret form er lagret padteamskortets chip og ved
adgang til fitnesscentret bliver matchet med reseitaf en aktuel scanning af
brugerens fingeraftryk. Denne Igsning vil betydeneerudgift for fithesscentret,
men systemet vil formentlig ogsa mindske omfandesregd med medlemskort.
Arbejdsgruppen anbefaler, at et sadant system\skaé frivilligt og baseret pa
samtykke fra brugerne, ligesom det skal veere maligteelge et alternativ, som
ikke stiller brugerne darligere, end hvis de besytien biometriske Igsning.

Erhvervslivet bgr g sammen om en feelles Igsningvbr brugerne bevarer
kontrollen med egne data

| lyset af de ovenfor naevnte gnsker fra privatksamheder bgr man undersgge
mulighederne for, at private virksomheder i feelkass designer et system, som
bade @ger sikkerheden, ger brugen af serviceydetmxe bekvem og lader
brugerne bevare kontrollen med egne data. En naegjiget business case i denne
sammenhang, som bgr undersgges naermere, er bskmétratch on card-
teknologi” — eventuelt i kombination med en pinkedsom mulig erstatning for
adgangskort, medlemskort, betalingskort mv.



3. Et fremtidigt biometrisk borgerservicekort skal baseres pa "system on card-
teknologi” eller lignende teknologier

Arbejdsgruppen mener, at et borgerkort med krygefdgiometriske data, som er
baseret pa "system on card-teknologi” eller ligreengtknologier, ud fra en
sikkerhedsmaessig betragtning er en gnskelig lgstBygtem on card” betyder, at
brugeren ved hjeelp af biometrisk identifikation laalgang til sit eget kort, som
rummer en raekke koder/elektroniske nggler til feligge formal — blandt andet
udveksling af informationer med det offentlige. Bewen vil med denne teknologi
have fuld kontrol over egne data, og systemet adter mere privatlivsbeskyttende
end for eksempel den nuveerende digitale signatirejdsgruppen anbefaler, at et
borgerservicekort baseres pa decentral datalagoipgt borgeren via kortet kan
aktivere en reekke forskellige koder/nggler. Vecetineller tab af kortet skal det
veere muligt at blokere det og oprette et nyt udessentlige omkostninger for
hverken det offentlige eller brugeren. Prisen forsédant system er dog pa
nuveerende tidspunkt relativ hgj, og det er blandtea derfor veerd at overveje
alternativer til et borgerkortservicekort, som eafstedt og finansieret af staten.
Arbejdsgruppen vurderer, at der pa lidt leengeré sigpotentiale i at anvende
biometri i mobiltelefoner, PDA’er eller lignendeydr adgang til de lagrede
oplysninger, koder og nggler kontrolleres af brageselv. Arbejdsgruppen peger
pa, at brug af mobiltelefon frem for et borgerseekort vil have en raekke fordele:

e Brugerne er vant til at benytte mobiltelefonen

e Brugerne har (altid) mobiltelefonen med

e Brugerne betaler selv for den

« Mobiltelefonen har indbygget processor og kan degfenerere koder og
nggler

« Et stigende antal mobiltelefoner har bade kameilrofion og trykfalsomt
display, hvilket potentielt giver mulighed for brad) falgende biometriske
teknologier: Tastedynamik, irisscanning, ansigtkgedelse, signatur-
analyse og stemmegenkendelse. Flere vil kommelélkommende ar.

4. Start med at definere formalet med den biometriee lgsning

Hvis formalet med den biometriske lgsning er tygtetiefineret pa forhand, kan
man undgad urealistiske forventninger til lgsningeosméen. Erfaringer fra
udlandet viser, at manglende formalsspecifikationar resulteret i biometriske
lgsninger, der ikke lever op til forventningerneshbverken opstillerne eller
brugerne. Arbejdsgruppen anbefaler derfor, at mberede i udviklingsfasen
skaber maksimal klarhed om den biometriske lgsnimgslle formal og
performance. Dette vil endvidere szette fokus péemigile faldgruber — for
eksempel risikoen for sakaldt "function creep”, ket vil sige, at data bruges til
andet end det oprindelige formal. Arbejdsgrupperbefaler, at man i en
personalehandbog eller lignende fastslar formalked atet biometriske system og
samtidig formulerer preecist, hvad de opsamlede lolatar brugt til. Det vil give
medarbejderne sikkerhed for, at data ikke brugemdre formal end de tilsigtede.
Det er arbejdsgruppens holdning, at en klar og liydermalsspecifikation vil
skabe tryghed om den biometriske lgsning hos megtiete/brugere. Samtidig vil
det mindste risikoen for misbrug af data. Arbejdpgen fremhaever, at de mulige
konsekvenser ved misbrug af data, som er opsamét biometrisk lgsning,
afhaenger af lgsningens stgrrelse og omfang. Deridly anbefalinger er primeert
rettet mod stgrre biometriske installationer:



5. Et biometrisk systems sikkerhed er betinget afilkerheden i hele systemet

Et biometrisk systems sikkerhed er altid betingesikerheden i hele den it-
lgsning, som biometrien er ét af mange elementé&rbejdsgruppen fremhaever
derfor, at man altid skal se p& helheden, nar madever et systems sikkerhed.
Risikoen i et givet system for blandt andet "hagking "spoofing” — "spoofing”
er, nar en person udgiver sig for at veere en amddrfor eksempel at anvende et
falsk fingeraftryk — skal vurderes i alle de fasam,bruger skal gennemga i forhold
til registrering og @vrig brug af systemet. Arbejdgpen papeger, at selve
registreringsprocessen i et biometrisk system ersasligt sarbar fase. For
eksempel skal der kun én uopmaerksom medarbejdemirkinen til at skabe et
lovligt udstedt pas, hvor de anvendte biometriskéadpasser sammen med en
andens identitet.

6. Procedurerne for registrering af biometriske daa skal standardiseres

For at sikre interoperabilitet pa& tveers af greereserimteroperabilitet er produkters,
systemers og forretningsprocessers evne til ajdetsammen om lgsningen af en
feelles opgave — anbefaler arbejdsgruppen, at regrsy af biometriske
oplysninger standardiseres. Dette skal helst s&bafi men i det mindste i EU.
Arbejdsgruppen anbefaler, at en person, der siatreres i en biometrisk lgsning,
skal oplyses om formalet med og omfanget af remisigen. Det skal endvidere
veere muligt for brugeren at se og kontrollere, anrejgistrerede oplysninger er
korrekte. Registreringsproceduren skal derudovedeholde nogle klare,
standardiserede procedurer for, hvordan man fjeds@a om en bruger fra
systemet. Veluddannet personale og transparenteguoer skal i det hele taget
sikre fuld gennemskuelighed for de registreredegére. Der skal desuden
udformes standardiserede procedurer for sletnirmiziz.

7. Procedurerne for lagring og matchning af biometiske data skal
standardiseres

Arbejdsgruppen anbefaler, at man, nar det er muligtigar at anvende centrale
databaser i forbindelse med biometriske Igsningiis en biometrisk lgsning
alligevel baseres pa en central database, skakvdditaten i denne vaere af hgijst
mulig kvalitet og behandles af certificeret perdenSamtidig skal det veere muligt
for brugere at treekke egne data tilbage eller reggne data, hvis brugerne finder,
at der er fejl eller mangler i de registrerede d@ar skal ligeledes veere en
standardiseret klagemulighed, som fuldt ud respekt@dividets suveraenitet, og
som understgtter procedurerne i et demokratisksanfArbejdsgruppen anbefaler
videre, at biometriske data aldrig lagres i rafarnhailket for eksempel kan veere
et digitalt billede af et fingeraftryk. | stedegles data som krypterede templates.
Dette vil reducere risikoen for identitetstyveri misbrug af persondata betydeligt.
Samtidig anbefaler arbejdsgruppen, at man undgédlatitere databehandling til
tredjepart, da man derved forringer adgangen praktisere sikker kontrol med de
lagrede oplysninger. Endelig anbefaler arbejdsggnppget standardisering pa
teknisk niveau i form af feelles algoritmer, kalibng og interface og i forhold til
uddannelse af certificeret personale. Standardigen pa disse omrader bar ske
globalt og i det mindste pd EU-niveau. Arbejdsgempmnbefaler, at biometrisk
matchning kun matcher de biometriske data og ikkedpgrger de persondata, der
er knyttet til de biometriske data. Det vil mindsksikoen betydeligt for, at
personfglsomme oplysninger falder i forkerte haender

8. Der skal altid veere sikre alternativer og "fallback-procedurer”
Arbejdsgruppen peger pa, at der iszer knytter sigvagheder til biometrisk
identifikation: Biometri kan aldrig blive 100 prage ngjagtigt, og biometriske



systemer vil altid bade afvise og acceptere enldfiniderte” personer. lkke alle

har brugbare biometriske karakteristika — for ekselnkan et fingeraftryk veere
beskadiget, hvorfor det ikke kan registreres kdrr€ksse forhold ger, at det er
umuligt at skabe et sikkert system, som udelukkesndeaseret pa biometri. Der vil
derfor altid veere behov for et eller flere klartfiderede alternativer — sakaldte
"fall-back-procedurer”. Der bgr endvidere i forbelse med blandt andet
automatiseret greensekontrol uddannes operatgrerfodstar at behandle bade
korrekt og forkert afviste personer pa en ansteemdide, sa der ikke foregar social
stigmatisering og lignende.

9. Der er brug for flere test af biometriske systerar

Det er pa nuveerende tidspunkt meget vanskeligtaatn®nligne forskellige
biometriske systemers performance. De fleste dfiglengelige test er fortaget af
producenterne selv i laboratorier uden de fejlkild®m findes i de miljger, hvor
systemerne bliver anvendt. En omfattende testahéiriske systemer fortaget af
den britiske regering har vist en meget stor rejiate for systemer, som er baseret
pa fingeraftryksscanning, irisgenkendelse elleigisgenkendelse. Arbejdsgruppen
anbefaler, at man indfgrer flere standardiserese ¢g at der derigennem bliver
skabt stgrre abenhed om de biometriske systemezaks formaen.

10. Bergringsfrie enheder bgr benyttes i miljger, Yor hensynet til hygiejne er
vigtigt

Arbejdsgruppen anbefaler, at man benytter bergriegscannere — hvor man for
eksempel holder handen i nogle centimeters afstemdscanningspladen — pa
steder, hvor en hgj grad af hygiejne er pakreevet dzelder eksempelvis pa
hospitaler. Arbejdsgruppen peger pa, at iris- agegeanning i denne sammenhaeng
bar overvejes som gode alternativer til scanniningeraftryk.




