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Elektroniske spor afslgrer os > Som bruger af informationsteknologier ex man
ikke altid klar over, at man efterlader elektroni- ISSN: 1600-2105
ske spor, som kan bruges og misbruges af andre.
Derfor skal politikerne stille krav, som sikrer boz-

Politikere skal stille krav > gemes muligheder for at beskytte deres privatliv,
mener 6 europziske teknologivurde-
ringsinstitutioner, som stiller forslag til initiati-
ver pi 6 omrdder.

De foreslir bl.a., at Datatilsyn i de europaiske
lande skal kunne udstede bgder ved overtrsedelse

Datatilsyn skal give bgder > af EU’s persondatadirektiv, og at tilsynene fir fle-
e ressourcer, si de reelt kan fungere som vagt-
hund for borgerne. Der skal udvikles et privacy
label, og den offentlige sektor skal stille krav til
privacy i offentlige udbud af IT-systemer.
Industriens stigende interesse 1 privacy betyder,

Industrien opmarksom pi privacy > at sdvel danske som europzeiske politiske initia-
tiver vil blive hilst velkommen.

Dette nyhedsbrev er skrevet pd baggrund af rappor-
ten ICT and Privacy in Europe, udgivet af teknologi-
vurderingsnetvaerket EPTA, som Teknologirddet er

medlem af.

Nar vi chatter og sms'er, googler og e-handler, efter- omrader: Sikkerhed, adgang til information og ser-
lader vi enorme meengder af elektroniske spor. Spor, vices, deltagelse i sociale faellesskaber, brugerven-
som systemerne husker, som kan kopieres og gen- lighed og bekvemmelighed samt gkonomiske forde-
anvendes i det uendelige. Og nar vi far en Elektro- le. Desuden tager rapporten bestik af de store of-
nisk Patient Journal, en medicinprofil og en e-sag i fentlige satsningsomrader digital forvaltning (eGo-
kommunen, lagres store maengder af persondata, vernment) og elektroniske patientjournaler.

som mange mennesker fir adgang til. Der er utalli- Rapporten er udarbejdet af en arbejdsgruppe

ge fordele ved de nye informations- og kommunika- under EPTA, det europaiske netveerk for parlamen-
tionsteknologier (IKT), men pa sigt kan brugen af tarisk teknologivurdering, som det danske Teknolo-
IKT fa alvorlige konsekvenser for borgernes elektro- girdd er medlem af. Alle 17 medlemmer af netvaer-
niske privatliv (privacy), hvis ikke vi allerede nu far ket udfgrer teknologivurdering og radgiver nationa-
styr pé teknologiernes potentielle kraenkelser af pri- le parlamenter om mulige sociale, pkonomiske og
vatlivets fred. miljpmaessige konsekvenser af teknologiudvikling.

En ny europaeisk rapport diskuterer informati- Som uafhzngige institutioner deler de ambitionen

ons- og kommunikationsteknologiemes aktuelle og om at bidrage til en demokratisk kontrol med forsk-
fremtidige udfordringer til privatlivets fred pa fem ningsresultater og teknologisk innovation.
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Hvad er elektroniske spor?

Elektroniske spor er det vi efterlader, nér vi bruger
elektroniske kommunikationsmidler. Det kan veere
oplysninger, vi frivilligt giver om os selv, fxnavn og te-
lefonnummer, dankortnummer, eller et indlaeg i et de-
batforum. Men det kan ogsa vare aftryk vi ikke ved vi
seetter, fx nar en sdkaldt cookie installeres pé vores
computer, ndr vi passerer et betalingsanleeg, eller nar
computerens [P-adresse knyttes til vores internet-
trafik.

I alle tilfzelde er vores opmaerksomhed sjeeldent rettet
mod, hvad der sker med de personlige oplysninger, nar
vi ikke lzengere bruger teknologien.

EPTA-rapporten gennemgar i et appendix de typer af
elektroniske spor, der er tale om ved brug af:

- Internet: IP-adresse, http-referencer, cookies, e-mail,
spam mv

- Mobile services: Trafik data (fx opringning til tele-
fonnumre), lokations data (fx GPS), indhold {fx samta-
ler) mv

- Overvagning: Videoovervigning, Echelon mv

- St hukommelsesteknologier: RFID, smart cards etc
mv

- Data mining teknologier mv

- Identifikationssystemer: Biometri mv

Hvor ligger den rette balance

Alle, maend og kvinder, bprn, unge og =ldre, bruger
og har glede af informationssamfundets elektroni-
ske nyskabelser. Det er ofte nemt, bekvemt og billigt
at bruge teknologieme, og de er nyttige —fx er der
nappe nogen patienter, der vil benagte fordelene
ved at indfgre elektroniske patientjournaler. Men
det indebzerer ogsa, at man i brugssituationerne gi-
ver afkald p dele af sit privatliv. Der er ofte tale om
et "trade-off” mellem de umiddelbare fordele og de
mere fundamentale rettigheder. Det galder, nar det
enkelte individ sgger oplysninger pa internet. Og
det geelder, nar hensyn til samfundets sikkerhed af-
vejes overfor hensynet til den enkelte borgers pri-
vatliv, nar man fx stiller krav til logning af teledata
som led i terrorbekampelsen.

Det store spgrgsmdl er, hvor den rette balance
ligger. Skal borgerne selv tage ansvaret for deres
elektroniske privatliv? Eller skal politikerne stille
krav, som giver borgerne bedre muligheder for at
beskytte sig selv?

Det sidste, mener forfatterne af EPTA-rapporten.
Der er behov for at skabe pget opmaerksomhed om
sikkerheds- og privacy problemer ved brugen af in-
formations- og kommunikationsteknologierne, men
det er ikke nok. Selvom mange brugere er lar over,
at de offentligger personlige informationer, nirde
bruger IKT, kan man ikke forvente, at de har det ful-
de overblik over de langsigtede konsekvenser. Heller
ikke nar de — maske for sjov — offentligger private
oplysninger om andre end dem selv pa internettet.

Retten til privatliv er fundamental, og den er af
vital betydning for at opretholde d4bne og demokra-
tiske samfund. Hvis kreenkelser af borgernes privat-
liv fAr dem til at =endre adfaerd, truer det deres au-
tonomi og selvbestemmelse. Demokratiet forudsaet-
ter frie borgere, og derfor skal retten til privatliv be-
skyttes. Det er ikke EPTA-arbejdsgruppens =rinde
at fastholde retten til privatliv blot for at overholde
reglerne —udfordringerne til privacy er mere alvor-
lige end som s&
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EPTA-rapporten giver forslag til, hvordan politiker-
ne kan fremtidssikre borgernes elektroniske privat-
liv og opfordrer til at tage problemet alvorligt nu.
IKT-systemer der bliver darligt udteenkt i dag, giver
problemer i fremtiden.

Nedenfor prasenteres nogle af rapportens anbe-
falinger.

Alle anbefalinger i EPTA-rapporten:

. Sikkerhed uden at krzenke privatlivsfred:
Overvagningssystemer skal kun tages i
brug hvis de er effektive, bidrager til sik-
kerheden og ikke er lette at saette ud af
kraft. Effekten af konkrete overvigningssy-
stemer bgr med jeevne mellemrum vurde-
res af en uafhangig instans, sivel inden de
tages i brug, som ndr de eri brug

. E-government og gennemsigtighed: Bor-
gernes muligheder for at give specifikt og
informeret samtykke skal styrkes ved brug
af IT. Borgerne skal have adgang til egne
sager og logfiler

. Styrke lovgivningen: Datatilsynenes man-
dat skal styrkes og Datatilsynenes ressour-
cer skal pges

. Krav til IT-systemer: Opmuntre til at desig-
ne IT-systemer som minimerer dataind-
samling og forbedrer privatlivsbeskyttel-
sen. Privacy Impact Assessment (vurdering
af privatlivsbeskyttelsen) af nye IKT-
systemer eller nye anvendelser skal vaere
obligatorisk. Udvikle internationale privacy
standarder. Kraeve brug af bedste tilgenge-
lige teknologi (BAT). Fremme et Europaeisk
Privacy Mzerke.

" Viden til at formulere bedre privacy-politik:
Gere privacy til et af kravene for finansie-
ring af IXT forskning. Forske i den teknolo-
giske udvikling og dens juridiske konse-
kvenser. Forske i sociale og samfundsmaes-
sige konsekvenser af gget opbevaring af
elektroniske data.

. Pervasive computing gger presset pa priva-
cy: Tilpasse lovgivningen, s den ogsa mat-
cher de nye teknologiske udfordringer. Gere
pervasive teknologisystemer synlige gen-
nem fx skiltning. Etablere IKT frie zoner.
Sikre en log off/switch off mulighed, s&
man fx kan feerdes i et pervasive miljg uden
at veere opkoblet.

Datatilsynet skal styzkes
EPTA-rapporten foreslar, at databeskyttelsesmyn-
digheder generelt far mulighed for at gennemfore
selvsteendige undersggelser og overvage offentlige
og private organisationers aktiviteter og data-
behandlingssystemer. Som minimum skal de have
mulighed for at behandle klager i tide og udstede
bgder, s& alvoren bag lovgivningen bliver slaet fast.
Et yderligere forslag er at give datatilsynene mulig-
hed for at udstede et privacy-label til vitksomheder,
som overholder et politisk fastsat kodeks.

1dansk sammenhzeng mi man pa den baggrund
vurdere, at den danske persondatalov i mange hen-
seender er en god lov. Men Datatilsynet, som skal
sikre, at loven bliver overholdt, har ikke de ngdven-
dige ressourcer eller det rette mandat til at l¢fte an-
svaret for en beskyttelse af borgernes elektroniske
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for at give tandlaegen universel adgang, ogsa til op-
lysninger, der er behandlingen uvedkommende.

Industrien diskuterxer privacy
EPTA-rapportens anbefalinger kommer pj et tids-
punkt, hvor der er stigende opmaerksomhed om pri-
vacy-problemet. Privacy- og borgerretsorganisatio-
ner stir ikke leengere alene om at advare om de
langsigtede konsekvenser af den pgede overvigning
af borgerne. I hele Europa slir industrien og dens
organisationer nu ogsa pi ngdvendigheden af at ta-
ge privacy-udfordringerne alvorligt. Det kom bl.a.
frem pa EEMA’s (europeeisk e-business forening) In-
formation Security Solutions Europe — konference,
hvor databeskyttelse og privacy var p programmet
en dag, og i EU-kommissionens hering og konferen-
ce om RFID-teknologi.

I1Danmark har ITEK under Dansk Industri disku-
teret en raekke forslag til politisk handling pa omra-
det, som erlagt frem i et ny-etableret privacy-forum
under Videnskabsministeriet. ITEK stiller forslag om
at f4 vurderet, om Datatilsynets bevillinger sikrer, at
det kan kontrollere, at persondataloven overholdes i
tilstraekkeligt omfang. Desuden skal der oprettes et
privacy forum, som kan radgive Datatilsynet om
nye teknologier og koordinere internationale initia-
tiver. ITEK foreslar i forhold til EU, at Danmark del-
tager aktivt i revidering af det europaeiske person-
datadirektiv, og at EU’s IT-sikkerhedsrad, ENISA, bli-
ver opfordret til at satte privacy pa dagsordenen.

Danmark scorer lavt i international privacy-test
Den engelske NGO Privacy International har lige of-
fentliggjort deres 2006 National Privacy Ranking
Report. Blandt EU’s 25 medlemslande ligger Dan-
mark pi en 16. plads, efter bl.a. lande som Polen,
Finland og Italien. Tyskland ligger gverst, mens UK
ligger nederst. Privacy ranking'en omfatter 13 indi-
katorer, bl.a. om den lovgivningsmassige beskyt-
telse, om kontrol med at regler bliver overholdt, om
registrering af data, om TV-overvagning og over-
vigning pd arbejdspladsen mv. Danmark scorer
spedielt lavt pa registrering og adgang til data {da-
taretention og data sharing). I den samlede be-
dgmmelse er Danmark meget tet pi atryge ned i
det felt, hvor der er systematisk svag privatlivsbe-
skyttelse.

Las National Privacy Report her:

http://www privacyinternational.org/survey/phr2
005/phr2005spread.jpg

Overvigningssamfundets konsekvenser, bl.a. i lyset
af den nationale privacy-ranking, var til debat pa
en konference for 58 Data Protection and Privacy
Commissioners. De blev bl.a. enige om, at regler for
privatlivsbeskyttelse er godt, men ikke nok — der
skal tages flere og mere sofistikerede metoder i brug
for at mgde de nye udfordringer. Bla. fremme da-
taminimering og ¢ge gennemsigtighed af databe-
handling. Deres falles communiqué kan l®ses her:
http://ico.crl.uk.com/files/FinalConf.pdf
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Danmark er kendt i Europa for, at der er stor tillid
mellem borgere og offentlige og private virksomhe-
der, det vzere sig banker, teleselskaber myv,, selvom
vi er det eneste land, hvor CPR-nummeret som iden-
tifikation bliver brugt s& omfattende. Der er ogsé et
trade-off indenfor privacy-politikken, som det ex
vigtigt at have for gje. Vil man have tilliden, mé
man ogsa sikre, at grundlaget for tilliden — rettighe-
derne —holdes intakt.

Om rapporten:

1CT and Privacy in Europe. Experiences from tech-
nology assessment of ICT and Privacy in seven dif-
ferent European Countries.

Rapporten findes kun digitalt og p4 engelsk pi det-
te link: http://www.eptanetwork.org /EPTA/EPTA-
report-ict-and-privacy-in-europe.pdf

Frarddet til tinget udgives af Teknologirddets sekre-
tariat. Redaktpr Ida Leisner. Dette nyhedsbrev er
skrevet af Ida Leisner.
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